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l. Glosario de Términos Comunes

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
y evaluarlas de manera objetiva para determinar el grado de cumplimiento de los
criterios preestablecidos para la misma.

Aviso de privacidad: Documento de forma fisica, electrénica o en cualquier formato, que
es generado por el responsable y puesto a disposicidon de los titulares de los datos
personales, a partir del momento en el cual se recaben sus datos personales, con el objeto
de informarle los propdsitos del tratamiento de estos.

Bases de datos: Conjunto ordenado de datos personales bajo criterios determinados,
con independencia de la forma o modalidad de su creacidn, tipo de soporte,
procesamiento, almacenamiento y organizacion.

Centro: Centro de Investigacion en Alimentaciéon y Desarrollo, A.C. (CIAD)

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley
General de Transparencia y Acceso a la Informacién Publica y 83 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Datos personales: Cualquier informacidn concerniente a una persona fisica identificada
o identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular,
0 cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave
para éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informacién genética, creencias religiosas, filoséficas y morales,
opiniones.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacién y oposiciéon al
tratamiento de datos personales.

Documento de Seguridad: Instrumento que describe y da cuenta, de manera general,
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o juntamente con otras trate datos personales a nombre y por

cuenta del responsable.
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LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

) -‘.0
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Lineamientos Generales: Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico.

Programa: Programa de Proteccion de Datos Personales.

Responsable: Sujeto obligado de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados que decide sobre el tratamiento de los datos personales.

Revision: Actividad estructurada, objetiva y documentada, llevada a cabo con la finalidad
de constatar el cumplimiento continuo de los contenidos establecidos en este Programa.

Riesgo: Combinacidon de la probabilidad de un evento y su consecuencia desfavorable.

Sujeto Obligado: Cualquier autoridad, entidad, érgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, érganos auténomos, partidos politicos, fideicomisos y
fondos publicos, del ambito federal.

Titular: Persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencidn, uso, registro, organizacién, conservaciéon, elaboracion,
utilizacion, comunicacién, difusiéon, almacenamiento, posesidn, acceso, Manegjo,
aprovechamiento, divulgacion, transferencia o disposicién de datos personales.

Unidad Administrativa: Area a la que se le confieren atribuciones especificas en el
Estatuto Organico del CIAD, incluidas las ponencias de los Comisionados.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a la Informacién Publica.

Pagina 4 de 19

en Alimentacién y Desarrollo

2G24

Felipe Carrillo
PUERTO




GOBIERNO DE

MEXICO

Il. Presentacion

CONAHCYT L_] Centro de Investigacién

CIAD

De conformidad con el articulo 34 de la LGPDPPSO, un sistema de gestidén es un conjunto
de elementos y actividades interrelacionadas para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar el tratamiento y seguridad de los datos
personales, asi como, el cumplimiento de los principios, deberes y obligaciones previstos
en dicha ley y las demas disposiciones que resulten aplicables en la materia.

El sistema de gestidon del Centro desarrolla las siguientes cuatro fases: planificar, hacer,
verificar y actuar (PHVA), de acuerdo con lo descrito en la tabla siguiente:

Elemento Fase del
ciclo
PHVA

Actividades

Planificar

Medios de Hacer
accion

PROCESO

Verificar

Actuar

Identificar politicas, objetivos, riesgos, planes,
procesos y procedimientos necesarios para obtener
el resultado esperado por el responsable o
encargado.

Implementar y operar las politicas, objetivos, planes,
procesos y procedimientos establecidos en la fase
anterior.

Evaluar y medir los resultados de lo implementado,
a fin de verificar el adecuado funcionamiento del
sistema de gestion y el logro de la mejora esperada.

Adoptar medidas correctivas y preventivas en
funcioén de los resultados y de la revisién realizada, o
de otra informacion relevante, para lograr la mejora
continua.

Para la elaboraciéon del presente documento, se identificaron las obligaciones que
establece la LGPDPPSO y los Lineamientos Generales y, a partir de ello, se definieron las
acciones a seguir para su cumplimiento.

Ill. Objetivos del Programa

El Programa de Proteccion de Datos Personales del CIAD busca la realizacion de los

siguientes objetivos:
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1. Estipular los elementos, actividades, operacién y procesos que realiza el Centro que
permiten la proteccidon continua de los Datos Personales en su posesion.

2. Establecer los mecanismos para cumplir con sus obligaciones conforme a la
LGPDPPSO, asi como demas normatividad aplicable.

3. Elaboracién de programas de capacitaciéon y actualizacidn del personal del Centro,
en materia de Proteccién de Datos Personales.

4. Fomentar la cultura de la Proteccion de Datos Personales en el Centro.

5. Implementar un sistema de gestidén de seguridad de Datos Personales, el cual
permita planificar, implementar, operar, monitorear y mejorar la seguridad en sus
modalidades administrativa, fisico y técnico.

CONAHCYT | L_] Centro de Investigacién
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IV. Responsabilidades

Con fundamento en lo dispuesto por los articulos 83 y 84, fraccion | de la LGPDPPSO y
47, segundo parrafo, y 48 de los Lineamientos Generales, que sefalan que el Comité de
Transparencia es la autoridad maxima en materia de proteccién de datos personales y
gue tiene entre sus funciones la de coordinar, supervisar y realizar las acciones necesarias
para garantizar el derecho a la protecciéon de los datos personales en la organizaciéon del
responsable, dicho érgano tendra las siguientes funciones con relacién a este programa:

Elaborar, aprobar, coordinar y supervisar el Programa, en conjunto con las areas
técnicas que estime necesario involucrar o consultar;

Proponer cambios y mejoras al Programa, a partir de la experiencia de su
implementacion;

Dar a conocer el Programa al interior del sujeto obligado;

Supervisar la correcta implementacion del Programa;

Elaborar, aprobar, coordinar y supervisar el programa anual de capacitacién, en
conjunto con las areas técnicas que estime necesario involucrar o consultar, y

Las demas que de manera expresa sefhale el propio Programa.

V. Alcance del Programa

El presente programa aplicara a todas las unidades administrativas del CIAD que realicen
tratamiento de datos personales en ejercicio de sus atribuciones, y a todos los
tratamientos de datos personales que éstas efectlen en ejercicio de sus atribuciones.

Para ello, resulta fundamental que el Programa se conozca al interior del sujeto obligado,
por lo que el Comité de Transparencia se encargara de difundirlo entre los servidores
publicos.

Asimismo, en virtud de que uno de los objetivos del Programa es cumplir con las
obligaciones establecidas en la LGPDPPSO, se cubriran todos los principios, deberes y
obligaciones que establece dicha norma para los responsables del tratamiento.
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Quedan exceptuados de la aplicacion de este programa, los datos personales que
correspondan al cumplimiento de las obligaciones de transparencia a las que refieren el
articulo 120 de la Ley General de Transparencia y Acceso a la Informacion Publica y
numeral 117 de la Ley Federal de Transparencia y Acceso a la Informacién Pdblica.

Las unidades administrativas que forman parte de CIAD, y que deberan observar el
Programa son las siguientes:

N~

Direccion General

Direccion de Administracion
3. Subdireccion de Recursos Materiales y Servicios Generales:
4. Departamento de Mantenimiento y Obra Publica
5. Departamento de Adquisiciones
6. Departamento de Control Patrimonial y Servicios Generales

7. Departamento de Personal

8. Departamento de Contabilidad y Tesoreria

9. Departamento de Presupuestos

10. Departamento Administrativo de Culiacan

1. Departamento Administrativo de Mazatlan

12. Departamento de Control y Sistemas Administrativos.

13. Departamento de Tecnologias de la Informacién y Comunicaciones.

14. Coordinacion de Vinculacion
15. Coordinacion de Investigacion
16. Coordinacion de Programas Académicos

VI. Politica de Gestion de los Datos Personales

El tratamiento de datos personales que realicen las unidades administrativas debera
cumplir con los principios, deberes y obligaciones que prevé la LGPDPPSO, para lo cual
este programa establecerd el marco de trabajo minimo que se deberd seguir para
alcanzar dicho objetivo.

Para ello, se identificaran las obligaciones que se deberan cumplir en todos los
tratamientos de datos personales que realicen las unidades administrativas, de acuerdo
con lo que establece la LGPDPPSO y los Lineamientos Generales, y segun el ciclo de vida
de los datos personales.

Asimismo, el CIAD procurara la adopcidén de mejores practicas para la proteccién de datos
personales, en aquellos tratamientos que asi lo permitan y segun el nivel de madurez que
exista.
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Obtencion
(Licitud, inforacion,

consentimientoy
proporcionalidad)

Ciclo de vida de los
Datos Personales

Uso

Registro, organizacion, conservacion,
elaboracion, utilizacion, comuniacion,

EllmlnaC|On difusién, almacenamiento, posesion,

. . acceso, manejo, aprovechamiento,
(Calidad y Seguridad) divulgacion transferencia,
disposicion.
(calidad, finalidad, lealtad, seguridad

y confidencialidad)

\/

VIl. Inventario de Tratamiento de Datos Personales

El diagnéstico en mencién se basa en la elaboracién de un inventario con la informacién
basica de cada tratamiento de datos personales que se realizan en el Centro.

Por ‘“inventario de tratamientos de datos personales” se entenderd el control
documentado que se llevara de los tratamientos que realizan las unidades
administrativas del Centro, realizado con orden y precision.

El inventario de datos personales al que hace referencia la LGPDPPSO en los articulos 33,
fracciéon ll, 35, fraccion |, y 58 de los Lineamientos Generales, identificard los siguientes
elementos relevantes:

Carretera Gustavo Enrique Astiazaran Rosas, No. 46, Col. La Victoria, CP. 83304, Hermosillo, Sonora, México. X
Tel. 662 289 2400 www.ciad.mx
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1. ¢Qué tratamientos de datos personales realiza la unidad administrativa?

Hay que identificar cada uno de los procesos en los que la unidad administrativa trata
datos personales.

CIAD

2. ¢Qué unidad administrativa esta a cargo de estos procesos y que por tanto sea la
administradora de las bases de datos o archivos que se generen con motivo de dichos
tratamientos?

Hay que identificar o definir si la unidad administrativa esta a cargo del proceso en donde
se tratan los datos personales, segun las atribuciones o facultades normativas.

Podria ocurrir que una unidad administrativa trate datos personales recabados en el
marco de un proceso del cual no es responsable. Por ejemplo, con motivo de una
consulta, la unidad administrativa “X" podria tener acceso a datos de contacto del
particular que realizé la consulta, sin embargo, la unidad administrativa que estd a cargo
del procedimiento de atencién a consultas, y quien administra la base de datos de las
consultas que recibe la instituciéon es la unidad administrativa “Y”.

Asimismo, podria darse el caso en que dos 0 mas unidades administrativas estén a cargo
de un proceso mediante el cual se recaban los datos personales y que administren las
bases de datos correspondientes de manera conjunta.

En ese sentido, para definir quién estd a cargo del proceso mediante el cual se recaban
los datos personales y que, por tanto, administre las bases de datos o archivos
correspondientes, es necesario analizar la funcidn que realiza cada unidad administrativa
dentro del proceso, y las atribuciones o facultades normativas que resulten aplicables.

3. Una vez que hayan sido identificados los tratamientos de los cuales esta a cargo la
unidad administrativa, sera necesario determinar lo siguiente, de acuerdo con el ciclo
de vida de los datos personales:

a. ¢Coémo se obtienen los Datos Personales?

e Directamente del titular

o De manera personal, con la presencia fisica del titular de los datos

personales o su representante, en su caso.
Via telefénica
Por correo electrénico
Por internet o sistema informatico
Por escrito presentado directamente en las oficinas del sujeto obligado
Por escrito enviado por mensajeria

O O O O O
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¢ Mediante una transferencia
o Quién transfiere los Datos Personales y para qué fines
o Medios por los que se realiza la transferencia.

e De una fuente de acceso publico

b. ¢Qué tipo de Datos Personales se tratan? ;son sensibles?

c. ¢Doénde se almacenan y realiza el tratamiento de los Datos Personales?
e Seccidn, seriey subserie de archivos
e Formato en que se encuentra la base de datos: fisico y/o electrénico
e Ubicacion de la base de datos

d. ¢Para qué finalidades se utilizan los datos personales?

Las finalidades son acciones mas especificas de los procesos de los que derivan los
tratamientos de datos personales. Por ejemplo, el procedimiento podria ser “contratacion
de personal”y las finalidades “evaluaciéon de curriculum para la seleccién de personal”.

Sera necesario identificar si se requiere el consentimiento o no de los titulares y el tipo de
consentimiento (tacito o expreso y por escrito), y en caso de que no se requiera, definir
qué supuestos (fracciones) del articulo 22 de la LGPDPPSO se actualizan.

Asimismo, se deberd sefalar el marco juridico que da facultades para el tratamiento de
datos personales (disposicidn normativa, articulo, fraccién, inciso, parrafo).

e. ¢(Quién tiene acceso a la base de datos o archivos (sistemas de tratamiento) y a
quién se comunican los datos personales al interior del sujeto obligado?

Se debera identificar el catalogo de personas servidoras publicas al interior del sujeto

obligado que tienen acceso a los datos personales y para qué fin.

f. ¢Intervienen encargados en el tratamiento de los datos personales?
Es necesario identificar el nombre del encargado y el nimero de contrato, pedido o
convenio correspondiente.

d. ¢Qué transferencias se realizan o se podrian realizar de los datos personalesy con
qué finalidad?

Hay que identificar las autoridades o terceros externos al Centro a quienes se comunican

los datos personales y los fines de las transferencias.
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Asimismo, es necesario sefalar si se requiere el consentimiento para la transferencia, el
tipo de consentimiento que se requiere en su caso (tacito o expreso y por escrito), y en
caso de gue no se requiera el consentimiento, se deberd definir qué supuestos
(fracciones) de los articulos 22, 66 o0 70 de la LGPDPPSO se actualizan.

h. ¢(Se difunden los datos personales?
Hay que sefalar si los datos personales se difunden y el fundamento juridico para ello.

i. ¢Cudl es el plazo de conservacion de los datos personales?

Este plazo tendria que estar definido en los instrumentos de clasificacion archivistica, por
lo que es necesario identificar a qué serie documental pertenecen los archivos o bases de
datos en los que estan contenidos los datos personales.

Una vez que se haya realizado este diagndstico inicial, estaremos preparados para
cumplir de mejor manera con las obligaciones previstas en la LGPDPPSO y los
Lineamientos Generales.

VIII. Tratamiento de Datos personales

La informacion dentro del Centro es transmitida en diversos medios, pudiendo ser
impresa, escrita en papel, transmitida por correo, almacenada electronicamente,
utilizada por medios electréonicos, expuesta en una conversacidn o almacenada
electréonicamente, independientemente del medio, dicha informaciéon debe ser
protegida de forma adecuada.

El tratamiento de los Datos Personales se conforma por diversas etapas que permiten
recabar los datos, registrarlos en una base de datos, lo que a su vez permite modificarlos,
utilizarlos, comunicarlos, bloquearlos o destruirlos, por lo que es esencial la proteccion de
los mismos.

Las etapas del Tratamiento de Datos Personales se integra de la siguiente manera:

1. Obtenciéon: Momento en que se recaban los datos del titular, ya sea que él mismo los
proporcione, o a través de un tercero, mediante el uso de diversos medios.

2. Uso: Etapa donde los Datos Personales recabados se someten a diversos
procedimientos, de manera gque son registrados en una base de datos para ser
modificados, consultados o utilizados en cualquier forma. El manejo de los datos
puede ser hecha por el responsable autorizado para cumplir con el propdsito por el
gue fueron recabados, o también siendo difundidos o distribuidos con un tercero,
para la prestacion de un servicio determinado al propio responsable.

PUER
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3. Eliminacioén, bloqueo, destruccién de los Datos Personales: Etapa donde los Datos
Personales han dejado de ser necesarios o han cumplido con las finalidades
establecidas en el Aviso de Privacidad, por lo que, deberan ser suprimidos, previo
blogueo en su caso, y una vez que concluya su plazo de conservacién de los mismos.

El tratamiento de Datos Personales implica cualquier operacidbn o conjunto de
operaciones efectuadas mediante procedimientos informaticos, manuales, digitales o
electrdénicos, enfocados en la obtencidn, registro, organizacidon, conservacion, utilizacion,
cotejo, interconexidén o cualquier forma que permita la obtencion de informacion y facilite
al interesado el acceso, rectificacion, cancelacién u oposicién de sus datos.

Para el cumplimiento de las obligaciones establecidas en la Ley de la materia, se debera
observar lo siguiente:

e Obtencion de Datos Personales:

Los Datos Personales podran ser recabados de forma enunciativa, mas no
limitativa, por los siguientes medios:

Visita a las instalaciones.
Llenado de formatos.
Formularios electrénicos.
Presentacion de un escrito.

O O O O

Los medios por los cuales se obtenga y traten los Datos Personales deberan ser licitos,
privilegiando en todo momento la proteccidn de los intereses del titular y la expectativa
razonable de privacidad, evitando utilizar medios engafiosos o fraudulentos.

Previo al tratamiento de Datos Personales, se debera obtener el consentimiento del
titular, de manera libre, especifica e informada, se considerara que el consentimiento del
titular es tacito, cuando habiéndose puesto a su disposiciéon el Aviso de Privacidad, aquel
no manifieste su voluntad en sentido contrario.

En el caso de Datos Personales Sensibles, se deberd obtener el consentimiento expresoy
escrito por el titular para su tratamiento, a través de firma autdgrafa, electronica o
cualquier mecanismo de autenticaciéon que al efecto se establezca.

e Usoy almacenamiento de Datos Personales

El responsable debera adoptar las medidas necesarias para mantener exactos,
pertinentes, completos, correctos y actualizados los Datos Personales en su posesion, a
fin de que se no se altere la veracidad de éstos.
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El tratamiento de Datos Personales que lleven a cabo las distintas areas administrativas
del Centro debera sujetarse a establecido por los articulos 9 de los Lineamientos
Generales y 18 de la LGPDPPSO, por lo que todo tratamiento de Datos Personales que se
efectle debera estar justificado por finalidades:

l. Concretas: cuando el tratamiento de los datos personales atiende a la
consecucion de fines especificos o determinados, sin que admitan errores,
distintas interpretaciones o provoquen incertidumbre, dudas o confusién en
el titular;

. Explicitas: cuando las finalidades se expresan y dan a conocer de manera clara
en el aviso de privacidad,;

. Licitas: cuando las finalidades que justifican el tratamiento de los datos
personales son acordes con las atribuciones o facultades del responsable,
conforme a lo previsto en la legislacidn mexicana y el derecho internacional
gue le resulte aplicable, y

V. Legitimas: cuando las finalidades que motivan el tratamiento de los datos
personales se encuentran habilitadas por el consentimiento del titular, salvo
gue se actualice alguna de las causales de excepcidn previstas en el articulo
22 de la Ley General.

En el tratamiento de Datos Personales, se deberdn mantener mecanismos efectivos de
seguridad de caracter administrativo, fisico y técnico para la proteccién de los mismos,
con el objetivo de impedir, gue se contravenga las disposiciones de la normatividad en la
materia. Dichos mecanismos deberan permitir:

e Mantener identificada, clasificada y controlada la informacién propiedad del
Centro a fin de garantizar su confidencialidad, integridad y disponibilidad.

e Establecer normas y controles internos durante la recoleccién, procesamiento,
almacenamiento, acceso y disposicion de la informacion.

e |dentificar, evaluar y tomar medidas que disminuyan riesgos en la administracion
de la informacioén y garantizar la continuidad en los procesos.

e Implantar y mantener un modelo de seguridad de la informacién, eficiente,
tolerante a fallas y facil de monitorear, que involucren a todo el Centro.

e Proteger al Centro de posibles responsabilidades legales derivadas del uso
indebido de los activos de informacion.

e Implantary mantener un modelo de seguridad para conservar la confidencialidad
e integridad de la informacién que se genere en el Centro y se transmita a través
de medios electrénicos o redes ya sean internas o externas.

e Implantar mecanismos necesarios que permitan conservar la integridad de los
documentos y transacciones generados y entregados en el Centro o fuera a
terceras personas.

e Implantar mecanismos para almacenamiento y recuperacion de la informacion
en casos de desastre.
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e Implantar mecanismos para prevencién y correcciéon contra ataque de virus
informaticos, cédigos, maliciosos y demas variantes.

e Recomendar y/o sugerir cambios o0 mejoras en el establecimiento de seguridad
fisica dentro de las instalaciones del Centro.

e Implantar y mantener mecanismos necesarios para determinar los accesos a los
recursos del Centro, como lo son impresoras, equipos, etc.

CIAD

El responsable debera informar a los titulares a través del Aviso de Privacidad, la
existencia y las caracteristicas principales del tratamiento al que seran sometidos sus
datos personales.

IX. Vulneraciones

El responsable debera llevar una bitacora de las vulneraciones a la seguridad en la que se
describa ésta, la fecha en la que ocurrid, el motivo de ésta y las acciones correctivas
implementadas de forma inmediata y definitiva.

Se considera como vulneraciones de seguridad, en cualquier fase del tratamiento de
datos, al menos, las siguientes:

e La pérdida o destruccidn no autorizada;

e Elrobo, extravio o copia no autorizada;

e Eluso, acceso o tratamiento no autorizado o,

e Eldano, la alteracidon o modificaciéon no autorizada

El responsable debera informar en un plazo maximo de setenta y dos hora al titular y al
Comité de Transparencia, las vulneraciones que afecten de forma significativa los
derechos patrimoniales (de forma enunciativa mas no limitativa relacionado con sus
bienes muebles e inmuebles, informacién fiscal, historial crediticio, ingresos y egresos,
cuentas bancarias, seguros, AFORES, fianzas, servicios contratados o las cantidades o
porcentajes relacionados con la situaciéon econdmica del titular) o morales (de manera
enunciativa, mas no limitativa, relacionados con sus sentimientos, afectos, creencias,
decoro, honor, reputacién, vida privada, configuracidén y aspectos fisicos, menoscabo
ilegalmente de la libertad o integridad), en cuanto se confirme que ocurrié la vulneracion
y que el responsable haya empezado a tomar las acciones encaminadas a detonar un
proceso de revision exhaustiva de la magnitud de la afectacién, a fin de que los titulares
afectados, puedan tomar las medidas para la defensa de sus derechos.

Conforme al articulo 67 de los Lineamientos Generales, la notificacion de vulneracién de
seguridad al Comité de Transparencia debera contener los siguientes elementos:

I.  La horay fecha de la identificacién de la vulneracion;

Il.  La horay fecha del inicio de la investigaciéon sobre la vulneracion;

[1l.  La naturaleza del incidente o vulneracion ocurrida;

IV. La descripciéon detallada de las circunstancias en torno a la vulneracién ocurrida;
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V. Las categoriasy nUmero aproximado de titulares afectados;
VI. Los sistemas de tratamiento y datos personales comprometidos;
VIl. Las acciones correctivas realizadas de forma inmediata;
VIIl. La descripcion de las posibles consecuencias de la vulneracién de seguridad
ocurrida;
IX. Lasrecomendaciones dirigidas al titular;
X.  El medio puesto a disposicion del titular para que pueda obtener mayor
informacién al respecto;
Xl.  Elnombre completo de la o las personas designadas y sus datos de contacto, para
gue puedan proporcionar mayor informacién al Centro, en caso de requerirse, y
XIl.  Cualquier otra informacién y documentacién que considere convenientes hacer
del conocimiento del Centro.

.:?}.% CQNAHCYT | = B Centro de Investigacion
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e Eliminacion de datos personales

Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las
finalidades previstas en el Aviso de privacidad y que motivaron su tratamiento conforme
a las disposiciones que resulten aplicables, deberan ser Suprimidos, previo Bloqueo en su
caso, y una vez que concluya el plazo de conservaciéon de los mismos.

Los plazos de conservaciéon de los Datos Personales no deberan exceder aguéllos que
sean necesarios para el cumplimiento de las finalidades que justificaron su tratamiento,
y deberan atender a las disposiciones aplicables en la materia de que se trate y considerar
los aspectos administrativos, contables, fiscales, juridicos e histdricos de los Datos
Personales.

Se deberan establecer métodos y técnicas para la supresion definitiva de los Datos
Personales, de tal manera que la posibilidad de recuperarlos o reutilizarlos sea nula; para
lo cual se deberan considerar los medios de almacenamiento fisicos y/o electrénicos en
los que se encuentren los Datos Personales, asi como los siguientes atributos:

o Irreversibilidad: Que el proceso utilizado no permita recuperar los Datos
Personales.

o Seguridad y confidencialidad: En la eliminacién definitiva de los Datos
Personales, se deberan observar los deberes de confidencialidad y
seguridad establecidos en la ley de le la materia.

o Favorable al medio ambiente: Que el método utilizado produzca el
minimo de emisiones y desperdicios que afecten al medio ambiente.
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X. Obligaciones de las Unidades Administrativas

Con la finalidad de mejorar el tratamiento y seguridad de los datos personales, asi como,
el cumplimiento de los principios, deberes y obligaciones previstos en la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, las unidades
administrativas deberan elaborar y mantener actualizado, de conformidad con lo
sefalado en los puntos anteriores y la normativa aplicable, lo siguiente:

Inventario de datos personales

Aviso de privacidad

Bitacora de vulneraciones.

Analisis de Riesgos de Activos

Proponer y establecer medidas de seguridad al interior del area en materia de
seguridad de la informacién en su posesion.

Promover la capacitacion de los servidores publicos que integran la unidad
administrativa.

7. Atender las sugerencias y recomendaciones del Comité de Transparencia.

8. Las demas que sefale la normativa correspondiente.

N

o

XI. Revisiones

Con la finalidad de establecer y mantener las medidas de seguridad para los Datos
Personales, el Comité de Transparencia evaluard y medird los resultados de las politicas,
planes, procesoy procedimientos implementados en materia de seguridad y tratamiento
de datos, a fin de verificar el cumplimiento de los objetivos planteados, se debera
monitorear continuamente los siguientes aspectos:

e Los nuevos activos que se incluyan en la gestidn de riesgos

e Las modificaciones necesarias a los activos

e Las nuevas amenazas que podrian estar activas dentro y fuera del Centroy que
no han sido valoradas.

e La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas
por las amenazas correspondientes

e Lasvulnerabilidades identificadas para determinar aquellas expuestas a
amenazas nuevas o pasadas que vuelvan a surgir.

e Elcambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel inaceptable de
riesgo.

e Losincidentesy vulneraciones ocurridos.
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XIl. Acciones para la mejora continua del Programa

En esta fase del Programa, se adoptaran las medidas preventivas y correctivas que hayan
resultado de las revisiones realizadas, o bien que se hayan obtenido de otras fuentes de
informacion relevantes.

Los puntos de mejora de la implementacion del Programa pueden ser de dos tipos:

1. Acciones preventivas: El objetivo de las acciones preventivas es disminuir la
probabilidad de ocurrencia.

2. Acciones correctivas: El objetivo de las acciones correctivas es eliminar la causa de la
no conformidad, o bien, reducir su grado de prevalencia.

El Comité de Transparencia debera establecer un plazo limite para que se corrijan las no
conformidades detectadas.

El Comité de Transparencia deberd documentar las medidas preventivas o correctivas
realizadas para la mejora continua en la implementacién de este Programa.

Obligaciones | Actividades Unidades Medios para
para su | administrativas/ponencias | acreditar el
cumplimiento | responsables del | cumplimiento

cumplimiento

El 1. Elaborar un | Comité de Transparencia e Procedimiento
responsable procedimiento para la gestion de
debera para la gestiéon acciones
implementar | de las acciones preventivas y
acciones para | preventivas vy correctivas.

evitar o correctivas. e Documentacion
corregir que acredite las
Cualquier no acciones
conformidad. preventivas o

correctivas

implementadas,
asi como los
resultados \Y
revisiones de las
acciones una vez
implementadas.
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Xlll. Sanciones por Incumplimiento

Cuando el Comité de Transparencia tenga conocimiento del incumplimiento de alguna
obligacion prevista en este Programa, debera realizar a la unidad administrativa
correspondiente un exhorto para que lleve a cabo las acciones que resulten pertinentes
con objeto de modificar dicha situacidn y evitar incumplimientos futuros o situaciones
de riesgo que los pudieran ocasionar.

De manera adicional, es importante que las personas servidoras publicas que estan a
cargo del tratamiento de datos personales tengan presente que de conformidad con el
articulo 163 de la LGPDPPSO seran causas de sancion por incumplimiento de las
obligaciones establecidas en dicha ley, las siguientes:

. Actuar con negligencia, dolo o0 mala fe durante la sustanciacion de las solicitudes
para el ejercicio de los derechos ARCO;

. Incumplir los plazos de atencidn previstos en la LGPDPPSO para responder las
solicitudes para el ejercicio de los derechos ARCO o para hacer efectivo el derecho
de que se trate;

Il Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren bajo su
custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo,
cargo o comision;

\VA Dar tratamiento, de manera intencional, a los datos personales en contravencion
a los principios y deberes establecidos en la LGPDPPSO,;

V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los
elementos a que refiere el articulo 27 de la LGPDPPSO, segun sea el caso, y demas
disposiciones que resulten aplicables en la materia;

VI Clasificar como confidencial, con dolo o negligencia, datos personales sin que se
cumplan las caracteristicas sefialadas en las leyes que resulten aplicables. La
sancidn soélo procedera cuando exista una resolucidn previa, que haya quedado
firme, respecto del criterio de clasificaciéon de los datos personales;

VII. Incumplir el deber de confidencialidad establecido en el articulo 42 de la
LGPDPPSO;
VIII. No establecer las medidas de seguridad en los términos que establecen los

articulos 31,32 y 33 de la LGPDPPSO;

IX. Presentar vulneraciones a los datos personales por la falta de implementaciéon de
medidas de seguridad segun los articulos 31, 32 y 33 de la LGPDPPSQ;

X. Llevar a cabo la transferencia de datos personales, en contravencién a lo previsto

en la LGPDPPSO;

XI. Obstruir los actos de verificacién de la autoridad;

XII. Crear bases de datos personales en contravencion a lo dispuesto por el articulo 5
de la LGPDPPSO;
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XIII. No acatar las resoluciones em|t|das por el Centro, y
XIV. Omitir la entrega del informe anual y demas informes a que se refiere el articulo

44, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion
Publica, o bien, entregar el mismo de manera extemporanea.

CONSEJO NACIONAL DE HUM

CIENCIAS Y TECNOLOGIA | CIAD

Las causas de responsabilidad previstas en las fracciones |, II, IV, VI, X, XII, y XIV, asi como
la reincidencia en las conductas previstas en el resto de las fracciones, seran consideradas
como graves.

Asimismo, de conformidad con el articulo 105 de los Lineamientos Generales, cuando
alguna unidad administrativa se niegue a colaborar con la Unidad de Transparencia en la
atencién de las solicitudes para el ejercicio de los derechos ARCO, ésta dard aviso al
superior jerarquico para que le ordene realizar sin demora las acciones conducentes.

Si persiste la negativa de colaboraciéon, la Unidad de Transparencia lo hard del
conocimiento del Comité de Transparencia para que, a su vez, dé vista al Organo interno
de Control Especifico y, en su caso, dé inicio el procedimiento de responsabilidad
administrativo respectivo.

Cabe destacar que las sanciones de caracter econdmico no podran ser cubiertas con
recursos publicos.

Las responsabilidades que resulten de los procedimientos administrativos
correspondientes son independientes de las del orden civil, penal o de cualquier otro tipo
que se puedan derivar de los mismos hechos.

El Comité de Transparencia tomard las medidas necesarias para que las personas
servidoras publicas del sujeto obligado conozcan esta informacién.

Fecha de autorizaciéon
30 de mayo de 2024
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