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El 26 de enero de 2017 se expidio la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados (en lo sucesivo, la Ley General de Datos), la cual tiene
como objetivo establecer las bases, principios y procedimientos para garantizar el derecho
que tiene toda persona a la proteccion de sus datos personales que estén en posesion de
los sujetos obligados.

En su articulo primero, la Ley General sefiala que son sujetos obligados, en el d&mbito
federal, estatal y municipal, cualquier autoridad, entidad, érgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, 6rganos auténomos, partidos politicos,
fideicomisos y fondos publicos.

El articulo 35 de la Ley General de Datos establece como una obligacion la elaboracion
de un documento de seguridad, que se define -segun la fraccion XIV del articulo 3 de la
Ley General- como el instrumento que describe y da cuenta de manera general sobre
las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales que posee.

De conformidad con el articulo 35 de la Ley General de Datos, el documento debera
contener, al menos, la siguiente informacion:

l. El inventario de datos personales y de los sistemas de tratamiento;
Il. Las funciones y obligaciones de las personas que traten datos personales;
. El analisis de riesgos;

V. El andlisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VII.  El programa general de capacitacion.

En ese sentido, en cumplimiento de las obligaciones antes descritas, a continuacion, se
presenta el documento de seguridad del Centro de Investigacion en Alimentacion y
Desarrollo, A.C. (en lo sucesivo, el Centro).
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Objetivo

El presente documento tiene como propdsito controlar internamente el universo de datos
personales en posesion del Centro de Investigacion en Alimentacion y Desarrollo, A.C., el
tipo de datos personales que contienen los archivos, los responsables, las obligaciones, el
analisis de riesgos y los mecanismos de monitoreo y revision de las medidas de seguridad,
entre otros.

Marco Normativo

e Constitucién Politica de los Estados Unidos Mexicanos. Publicada en el Diario Oficial
de la Federacion el 5 de febrero del 1917, ultima reforma 22 de marzo de 2024.

e Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.
Publicada en el Diario Oficial de la Federacion el 26 de enero del 2017.

e Lineamientos Generales Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico. Publicado en el Diario Oficial de la Federacion el 1 de enero del
2018.

o Ley General de Transparencia y Acceso a la Informacién Publica. Publicada en el Diario

Oficial de la Federacién el 4 de mayo de 2015, ultima reforma 20 de mayo de 2021.

Ambito de aplicacion y observaciones generales

Las obligaciones que tienen las personas responsables de los tratamientos de los datos
personales, se encuentran establecidas en la LGPDPPSO y en Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, y son aplicables para todas las
personas servidoras publicas del CIAD que en el ejercicio de sus atribuciones y funciones,
tengan acceso a los datos personales y que dentro de sus Sistemas de Tratamiento de
Datos Personales realicen el manejo, tratamiento, administracion, transferencia,
divulgacion y/o eliminacion de los datos personales ya sea completos, o el tramo de
informacion que corresponde.
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Aplica para aquellos datos personales que obren en soportes fisicos y/o electrénicos, con
independencia de la forma o modalidad de su creacién, procesamiento, almacenamiento y
organizacion. Los datos personales podran ser expresados en forma numérica, alfabética,
gréfica, alfanumérica, fotografia, acustica o en cualquier formato.

Ademas de las funciones y obligaciones de las personas servidoras publicas involucradas,
establecidas de manera especifica en el andlisis de cada uno de los Sistemas, de manera
general deberan observar lo siguiente:

Funciones genéricas:

e Establecer y mantener las medidas de seguridad de caracter administrativo, fisico y
técnico para la proteccion de los datos personales, que permitan protegerlos contra
dafio, pérdida, alteracion, destruccién o su uso, acceso o tratamiento no autorizado,
asi como garantizar su confidencialidad, integridad y disponibilidad.

e Establecer y documentar los procedimientos para la conservacion y, en su caso,
blogueo y supresién de los datos personales que lleve a cabo, en los cuales se
incluyan los periodos de conservacion de estos.

¢ Cuando no sean necesarios, suprimir los datos de forma adecuada.

Obligaciones genéricas:

e Observar los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad en el tratamiento de datos personales.

e Guardar confidencialidad sobre la informacion que conozcan en el desarrollo de sus
actividades.

e Tratar los datos personales de manera adecuada, pertinente y limitado a lo necesario.

e Contar con capacitacion en materia de tratamiento de datos personales.

e Dar aviso a los superiores jerarquicos, ante cualquier accion que pueda poner en
riesgo los datos personales y, en general, que puedan vulnerar la seguridad de los

datos personales.

Las personas servidoras publicas responsables del tratamiento de datos personales en todo
momento deberan observar los principios generales, asi como adoptar las medidas
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Es importante mencionar que la obligacion de confidencialidad debe subsistir ain después
de que las personas servidoras publicas hayan finalizado su participacion en el tratamiento
de los datos personales porque hayan cambiado de funciones y aun cuando la relacion
laboral con el Organismo haya concluido.

l. El inventario de datos personales y de los sistemas de
tratamiento.

Con fundamento en los articulos 33, fraccion |, y 35 fraccion | de la Ley General de Datos,
asi como en los articulos 58 y 59 de los Lineamientos Generales Lineamientos Generales
de Proteccion de Datos Personales para el Sector Publico (en lo sucesivo Lineamientos
Generales) el Centro elaboré los inventarios de los distintos tratamientos de datos
personales que realiza, identificando los elementos informativos que sefala el articulo 58
de los Lineamientos Generales.

Los inventarios forman parte integral del presente documento de seguridad y se encuentran
contenidos en el Anexo 1.

Con independencia de lo anterior, el siguiente cuadro muestra un resumen de los
inventarios elaborados:

Denominacion del Inventario de

Unidad Administrativa Area de adscripcion Tratamiento de Datos Personales

Coordinacion de Programas Direccion General o
1 L Administracién Escolar
Académicos
Depart to de R Direccion Administrativa
2 epariamento de Rectirsos Administracion de Personal del CIAD
Humanos
3 Unidad de Transparencia Direccion Administrativa Atencion de solicitudes de informacion y
P ejercicio de derechos ARCO
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ll. Las funciones y obligaciones de las personas que traten
datos personales.

El articulo 33, fraccion Il de la Ley General de Datos, establece como una de las actividades
a realizar para implementar y mantener medidas de seguridad para la proteccion de datos
personales, la definicion de las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales. Asimismo, de conformidad con la fraccion Il del articulo
35 de la Ley General, este elemento informativo forma parte del documento de seguridad.

De igual forma, el responsable debe atenerse a lo establecido en el articulo 57 de los
Lineamientos Generales.

En ese sentido dentro del inventario de datos personales, anexo al presente se identifican
las funciones del personal que interviene en el tratamiento de los datos personales. No
obstante, a continuacion, se sefalan a los titulares de las distintas unidades administrativas
que realizan diversos tratamientos:

e Coordinacion de Programas Académicos
Titular: Dra. Beatriz Olivia Camarena Gomez

¢ Unidad de Transparencia
Titular. Maria Guadalupe Sanchez Soto

e Departamento de Recursos Humanos
Titular: Mtra. Maria Guadalupe Sanchez Soto

Las personas que desempefian los puestos anteriormente mencionados, tienen como
funciones y obligaciones lo siguiente:

a) Garantizar la seguridad en el tratamiento de datos personales, esto con la finalidad
de evitar algun riesgo, como la pérdida, robo, alteracién o acceso no autorizado.

b) Garantizar la debida proteccién de los datos personales, conforme a la Ley y las
demas disposiciones aplicables en la materia.

c) Implementar medidas de seguridad fisicas, técnicas y administrativas convenientes
para el tratamiento diario de los datos personales.

d) Garantizar la confidencialidad de los datos personales derivada de los
procedimientos que tienen a su cargo.
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Adicionalmente, conviene sefialar que las funciones y obligaciones del personal que trata
datos personales se encuentran definidas en la normatividad que rige el actuar del CIAD,
por lo cual, para efectos del presente documento de seguridad, el marco normativo de
referencia se encuentra establecido en el Manual de Organizacion del Centro de
Investigacién en Alimentacion y Desarrollo, A.C. y a los perfiles de puesto correspondientes.

lll. Andlisis de riesgos, IV. Analisis de brecha y V. Plan de
Trabajo. (informacion clasificada como reservada)

La informacién relativa al Andlisis de riesgos, Andlisis de brecha y Plan de Trabajo se
encuentra clasificada como reservada de conformidad con Acuerdo 1 del acta de la Tercera
Sesion Extraordinaria del Comité de Transparencia de fecha 31 de mayo de 2024.

VI. Los mecanismos de monitoreo y revision de las
medidas de seguridad.

El articulo 33, fraccién VIl de la Ley General establece como una de las actividades a
realizar para implementar y mantener medidas de seguridad para la proteccién de datos
personales, el monitoreo y revisidn de manera periddica de las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan sujetos los datos
personales.

Como se sefialo, de acuerdo con la fraccion VI del articulo 35 de la Ley General, los
mecanismos de monitoreo y revisién forman parte del documento de seguridad.

Asi, respecto a los mecanismos de monitoreo y revisién de las medidas de seguridad, el
articulo 63 de los Lineamientos Generales sefiala lo siguiente:

Monitoreo y supervision periédica de las medidas de seguridad implementadas
Articulo 63. Con relacion al articulo 33, fraccién VIl de la Ley General, el responsable
debera evaluar y medir los resultados de las politicas, planes, procesos y
procedimientos implementados en materia de seguridad y tratamiento de los datos
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personales, a fin de verificar el cumplimiento de los objetivos propuestos y, en su
caso, implementar mejoras de manera continua.
Para cumplir con lo dispuesto en el parrafo anterior del presente articulo, el
responsable debera monitorear continuamente lo siguiente:

I. Los nuevos activos que se incluyan en la gestion de riesgos;
Il. Las modificaciones necesarias a los activos, como podria ser el cambio o
migracion tecnologica, entre otras;

Ill.  Las nuevas amenazas que podrian estar activas dentro y fuera de su
organizacion y que no han sido valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazas nuevas o pasadas que vuelvan a surgir;

VI. ElI cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel inaceptable de
riesgo, y

VIl.  Los incidentes y vulneraciones de seguridad ocurridas.

Aunado a lo previsto en las fracciones anteriores del presente articulo, el responsable
deber& contar con un programa de auditoria, interno y/o externo, para monitorear y
revisar la eficacia y eficiencia del sistema de gestion.

De lo anterior es posible identificar que el monitoreo y revision de las medidas de seguridad
tiene el objetivo de fortalecer, a través de un ciclo de mejor continua, la proteccion de los
datos personales que resguarda este Instituto.

A continuacioén, se desarrollan las acciones de monitoreo y supervision periédica para las
medidas de seguridad del CIAD:

Mecanismos de Monitoreo

Para los tratamientos de datos personales del CIAD, se consideran los siguientes tipos de
monitoreo:

1) Revision de cumplimiento de las politicas internas del CIAD, relacionadas con
el tratamiento de datos personales. Tiene el objetivo de asegurar que las
personas servidoras publicas realicen los tratamientos de datos personales en
concordancia con lo dispuesto en la Ley General, los Lineamientos Generales, y
demas normatividad que resulte aplicable.
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Para ello, cuando se identifica algun cambio en los instrumentos antes
mencionados, se deberan realizar las siguientes actividades:

a. Revisary, en su caso, actualizar los procesos involucrados en el tratamiento
de datos personales.

b. Revisar y, en su caso, actualizar los avisos de privacidad, las funciones y
obligaciones del personal y los inventarios de datos personales, segun
corresponda.

c. Evaluar si hubo cambios en las amenazas, vulnerabilidades o impacto de los
riesgos relacionados con las modificaciones a la normativa, para actualizar
los analisis de riesgos, andlisis de brecha y plan de trabajo.

d. Revisary, en su caso, adecuar los sistemas de tratamiento para cumplir con
los cambios normativos.

2) Revisiéon del riesgo. Tiene el objetivo de identificar modificaciones a los riesgos
identificados en los tratamientos de datos personales, para ello, se implementaran
los siguientes monitoreos:

a. Monitoreo del entorno fisico. Para la deteccién continua de amenazas y
vulnerabilidades en el entorno fisico, se cuenta con: (i) personal de vigilancia
en los accesos al edificio del CIAD, (ii) control de acceso del personal con
tarjeta de proximidad, (iii) control de acceso a través de bitacoras para
visitantes y personal del CIAD que olvidé su credencial, (iv) control de
asistencia a través de huella digital, y (v) circuito cerrado de camaras de
vigilancia.

b. Monitoreo del entorno electréonico. Para la deteccion continua de
amenazas Yy vulnerabilidades, la DGTI cuenta con herramientas
automatizadas de monitoreo (activo y pasivo), asi como con bitacoras de los
sistemas informaticos del CIAD.

c. Actualizaciéon del plan de trabajo. Derivado del monitoreo del entorno
fisico o electrénico, se pueden realizar actualizaciones en el plan de trabajo
en caso de que se identifiguen cambios en las amenazas, las
vulnerabilidades o el impacto de los riesgos identificados. Estos cambios se
pondran a consideracion del area que apoya en el analisis de riesgos, la
DGTI y el Comité de Transparencia.

d. Revisiéon de avances del plan de trabajo. A través de los mecanismos que
determine el area que apoya en el analisis de riesgos, la DGTI y el Comité
de Transparencia, se hara una revision de los avances en el plan de trabajo,
identificando las acciones, fechas compromiso y, en su caso, las causas por

2C24

-/ Felipe Carrillo
PUERTO

Pégino8



GOBIERNO DE

MEXICO

> o‘:§ CONAHCYT | m Centro de Investigacién

en Alimentacion y Desarrollo

CIAD

las cuales no se estd cumpliendo el plan de trabajo, para hacer los ajustes
correspondientes al mismo.
e. Actualizacién tecnoldgica. Cuando se integren nuevos equipos de
computo, servidores, aplicaciones o tenga lugar una migracion tecnolégica,
se realizara una actualizacién del analisis de riesgo, analisis de brechay plan

de trabajo.

f. Vulneraciones a la seguridad de los datos personales. En caso de
identificar un incidente de seguridad que involucre datos personales, el area
que apoya en el analisis de riesgos, la DGTI y el Comité de Transparencia
se coordinaran para decidir sobre las acciones pertinentes para mitigar dicho

incidente.

A continuacion, se describen los mecanismos de monitoreo y revision de este Instituto:

Elemento a revisar

Los nuevos activos que se
incluyan en la gestion de
riesgos;

Fundamento

63, fraccion |, de los

1. Revision de cumplimiento de las politicas internas del CIAD,

Lineamientos Generales.

Acciones

relacionadas con el tratamiento de datos personales.

Las modificaciones necesarias
a los activos, como podria ser
el cambio o migracion
tecnoldgica, entre otras;

63, fraccion I, de los
Lineamientos Generales.

1. Revision de cumplimiento de las politicas internas del CIAD,
relacionadas con el tratamiento de datos personales.

Las nuevas amenazas que
podrian estar activas dentro y
fuera de su organizacion y que
no han sido valoradas;

63, fraccion Ill, de los
Lineamientos Generales.

1. Revision de cumplimiento de las politicas internas del CIAD,
relacionadas con el tratamiento de datos personales.

2.a. Monitoreo del entorno fisico.
2.b. Monitoreo del entorno electronico.

La posibilidad de que
vulnerabilidades nuevas o
incrementadas sean
explotadas por las amenazas
correspondientes;

63, fraccion IV, de los
Lineamientos Generales.

1. Revision de cumplimiento de las politicas internas del CIAD,
relacionadas con el tratamiento de datos personales.

2.a. Monitoreo del entorno fisico.
2.b. Monitoreo del entorno electrénico.

Las vulnerabilidades
identificadas para determinar
aquéllas expuestas a
amenazas nuevas o pasadas
que vuelvan a surgir;

63, fraccion V, de los
Lineamientos Generales.

1. Revision de cumplimiento de las politicas internas del CIAD,
relacionadas con el tratamiento de datos personales.

2.a. Monitoreo del entorno fisico.
2.b. Monitoreo del entorno electronico.

El cambio en el impacto o
consecuencias de amenazas
valoradas, vulnerabilidades y
riesgos en conjunto, que
resulten  en un nivel
inaceptable de riesgo

63, fraccion VI, de los
Lineamientos Generales.

1. Revision de cumplimiento de las politicas internas del CIAD,
relacionadas con el tratamiento de datos personales.

2.c. Actualizacion del plan de trabajo.
2.d. Revision de avances del plan de trabajo.
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Los incidentes y vulneraciones | 63, fraccion VII, de los | 1. Revision de cumplimiento de las politicas internas del CIAD,
de seguridad ocurridas. Lineamientos Generales. relacionadas con el tratamiento de datos personales.

2.f. Vulneraciones a la seguridad de los datos personales.

Mecanismos de supervision o revision

Ademas del monitoreo continuo de las medidas de seguridad, se requiere realizar una
supervision periodica de las medidas de seguridad, a través de auditorias, las cuales
pueden ser internas (desarrolladas por el propio CIAD) o externas (realizando una
contratacion o a través de un convenio con un tercero).

Hasta el momento no se han realizado auditorias especificas en materia de proteccion de
datos personales a los tratamientos del Instituto.

Asi, respecto del programa de auditoria mencionado en el dltimo péarrafo del articulo 63 de
los Lineamientos Generales, se tiene contemplada la realizacién de una auditoria en
materia de proteccion de datos personales, al menos una vez al afio. Dicha auditoria se
puede llevar a cabo por terceros segun la disponibilidad presupuestal, o bien internamente
por personal del CIAD, conforme lo determine el Comité de Transparencia.

El programa de auditoria serd aquél que determine el Comité de Transparencia en el
Programa de Proteccion de Datos Personales del CIAD.

Los resultados de las auditorias se consideraran para realizar adecuaciones al analisis de
riesgos del CIAD vy, por lo tanto, al plan de trabajo.

VII. El programa general de capacitacion.

Atendiendo a lo mencionado en el articulo 30, fraccion lll, de la Ley General, el Centro esta
comprometido en un programa de capacitacion y que busque formar al personal en el tema
de proteccion de Datos Personales. A su vez, el articulo 48 de los Lineamientos generales
menciona que dicho plan de capacitaciébn debera establecerse de forma anual, siendo
aprobado, coordinado y supervisado por el Comité de Transparencia.

La Unidad de Transparencia se encargara, junto al Comité de Transparencia, de coordinar
la capacitacién continua y especializada del personal que integren el Centro. Siendo el
Comité de Transparencia que, entre sus atribuciones, incluye el establecer programas de
capacitacion y actualizacion para la debida formacion de servidores publicos en materia de
Transparencia y Proteccion de Datos Personales.
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A partir de lo anterior, el CIAD desarrollé su programa general de capacitacion, mismo que
integra el Anexo 3 de este documento de seguridad.

Actualizacion del documento de seguridad.

El articulo 36 de la Ley General establece la obligacion de la actualizacion del documento
de seguridad cuando ocurran los siguientes eventos:

l. Se produzcan modificaciones sustanciales al tratamiento de datos personales
gque deriven en un cambio en el nivel de riesgo;

Il. Como resultado de un proceso de mejora continua, derivado del monitoreo y
revision del sistema de gestion;

Il. Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracion a la seguridad ocurrida, y

V. Implementacién de acciones correctivas y preventivas ante una vulneracion de
seguridad.

En ese sentido, el Comité de Transparencia debera estar atento a la actualizacién de alguno
de los supuestos antes citado, para, en su caso, actualizar el presente documento de

seguridad.

Tal sea el caso de sufrir alguna actualizacién el Documento de Seguridad, esté sera
nuevamente sometido a aprobacién del pleno del Comité de Transparencia del Centro.

Fecha de Autorizacién

31 de mayo de 2024
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