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ACTA DE LA TERCERA REUNION EXTRAORDINARIA 2024, DEL COMITE DE
TRANSPARENCIA DEL CENTRO DE INVESTIGACION EN ALIMENTACION Y
DESARROLLO, A.C. (CIAD).

En la ciudad de Hermosillo, Sonora, siendo las 10:00 horas del dia 31 de mayo de 2024, se
reunieron a través de videoconferencia con el propdsito de celebrar la tercera reunién
extraordinaria 2024 del Comité de Transparencia, en cumplimiento a los articulos 64 y 65
fraccidon segunda de la Ley Federal de Transparencia y Acceso a la Informacién Publica,
con la asistencia de los siguientes integrantes: Mtra. Maria Guadalupe Sanchez Soto,
Titular de la Unidad de Transparencia y Presidenta del Comité, Dr. Rogerio Rafael Sotelo
Mundo, Coordinador de Investigacién y el Lic. Alejandro Salinas Ochoa, Titular del Organo
Interno de Control; Asi mismo, se hace constar la presencia de la Lic. Maria del Carmen
Castro Cardenas, Jefa del Departamento de Sistemas Administrativos de éste Centro,
invitada en términos del segundo parrafo del articulo 64 de la Ley Federal de
Transparenciay Acceso a la Informacién Pudblica, todos los antes mencionados del Centro
de Investigacion en Alimentacién y Desarrollo, A.C.

1. Lista de Asistencia.

La Presidenta tom© lista de asistencia verificando que existia quérum para efectuar la
reunién.

2. Autorizacion del Orden del Dia.

La Presidenta procedié a dar lectura al orden del dia para esta reunidn, por lo que fue
aprobado por unanimidad.

3. Revisién y en su caso, autorizacién del Documento de Seguridad del CIAD.

La Unidad de Transparencia expone al Comité de Transparencia que el articulo 35 de la
Ley General de Proteccién de Datos Personales en Posesidn de Sujetos Obligados sefiala
como obligacién de los sujetos obligados de elaborar un documento de seguridad que
contenga al menos el inventario de datos personalesy de los sistemas de tratamiento, las
funciones y obligaciones de las personas que traten datos personales, el analisis de
riesgos, el andlisis de brecha, el plan de trabajo, los mecanismos de monitoreo y revision
de medidas de seguridad y el programa de capacitacién. En ese sentido, la persona titular
de la Unidad de Transparencia, presenté el Proyecto de Documento de Seguridad del
CIAD al Comité para anélisis de los integrantes, mismo que fue aprobado por
unanimidad. Lo anterior con fundamento en los articulos 35, 83 y o4 fraccién |, de la Ley
General de Proteccién de Datos Personales en Posesidn de Sujetos Obligados.

4, Clasificacién de informacién relativa al Andlisis de Riesgos, Anadlisis de Brecha y
Plan de Trabajo del Documento de Seguridad.

Con relacion al punto anterior, la Unidad de Transparencia expone la propuesta de
clasificacién ante el Comité de Transparencia analizando la informacién presentada en el
Acta de Clasificacién de Informacion (adjunta al presente) manifestando lo siguiente:
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Se procedié al analisis de Documento de Seguridad del CIAD, el cual cuenta con los
anexos 1, 2 v 3, respecto del cual el nimero 2 se considera que debe ser de caracter
reservado, por el plazo de cinco ahos, toda vez que la develacién de las situaciones de
riesgo, el andlisis de brecha, las medidas de seguridad para la proteccién de los datos
personales (Plan de Trabajo), podrfa implicar la vulneracién de dichas medidas, y con ello,
la comision de delitos.

De acuerdo con lo anterior, la informacién en cuestién se clasificé como reservada, por
parte de la Unidad de Transparencia de conformidad con los articulos 113, fraccion VI, de
la Ley General de Transparencia y Acceso a la Informacién Publica, y 110, fraccion VI, de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, ya que su divulgacion
podria obstruir la prevencién de los delitos previstos en el articulo 211 bis 2 del Cédigo
Penal Federal. _

En relacién con la prueba de dafio, la cual tiene fundamento en los articulos 103 y 104 de
la Ley General de Transparenciay Acceso a la Informacién Publica, y 102 de la Ley Federal
de Transparencia y Acceso a la Informaciéon Publica; si bien a través del derecho de acceso
a la informacién previsto en el articulo 6, Apartado A, fraccién |, constitucional, asi como
en la Ley General de Transparencia y Acceso a la Informacién Publica; cualquier persona
puede tener acceso a la informacién en posesién de los sujetos obligados, existen
determinadas restricciones al respecto, mismas que se refieren a la informacién
reservada y a la informacién confidencial.

En este sentido, la divulgacién de la informacién sefialada, la cual es objeto de reserva,
representa un riesgo real al interés publico, ya que de darse a conocer conllevaria la
obstruccién de la prevencién de delitos, como ha sido sefialado, y en consecuencia el
conocimiento de la informacion relativa a las medidas de seguridad, analisis de riesgo y
brecha y plan de trabajo de este Centro, por terceras personas causaria perjuicio a su
proteccién, y con ello, se afectaria el interés publico. La restriccién (reserva) al derecho de
acceso a la informacién tiene sustento en el articulo 6, Apartado A, fraccién I,
constitucional, y 113, fraccién VI, de la citada Ley General, y 110, fraccion VI, de la aludida
Ley Federal.
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Una vez analizada el Acta de Clasificacién de Informacién adjunta al presente, el Comité
de Transparencia confirmé (por unanimidad) la reserva de la informacion relativa al
Anexo 2 del Documento de Seguridad, por un periodo de 5 afios. Asimismo, se ordena la
generacién de la Versién Publica de dicho documento. Lo anterior con fundamento en el
articulo 65, fraccién segunda de la Ley Federal de Transparenciay Acceso a la Informacion
Plblica y a los articulos 100, 103, 106 fraccion Il y 111 de la Ley General de Transparencia y
Acceso a la Informacion Puablica

5. Revisién y en su caso, autorizacién del Programa de Proteccién de Datos
Personales del CIAD.

La Unidad de Transparencia presenté el proyecto de Programa de Proteccién de Datos
Personales del CIAD, al Comité de Transparencia, mismo que fue aprobado por
unanimidad. Lo anterior con fundamento en el articulo 30, fraccién Il, 83 y 84 fraccién |,
de la Ley General de Proteccidén de Datos Personales en Posesidn de Sujetos Obligados.

6. Revision y en su caso, autorizaciéon de los Mecanismos de Monitoreo y Revision de
las Medidas de Seguridad del CIAD.
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La Unidad de Transparencia presentd el proyecto de Mecanismos de Monitoreo y
Revisidn de las Medidas de Seguridad del CIAD, al Comité de Transparencia, mismo que
fue aprobado por unanimidad. Lo anterior con fundamento en el articulo 30, fraccion V,
83 y 84 fraccién |, de la Ley General de Proteccién de Datos Personales en Posesidn de
Sujetos Obligados.

7. Revisién y en su caso, autorizacién del Procedimiento para atender dudas y quejas
del CIAD.

La Unidad de Transparencia presenté el proyecto de Procedimiento para atender dudas
y quejas del CIAD, al Comité de Transparencia, mismo que fue aprobado por unanimidad.
Lo anterior con fundamento en el articulo 30, fraccién VI, 83 y 84 fraccidn |, de la Ley
General de Proteccién de Datos Personales en Posesidon de Sujetos Obligados.

8. Revisidn y en su caso, autorizacién del Procedimiento interno solicitudes ARCO.

La Unidad de Transparencia presentd el proyecto de Procedimiento Interno para la
Atencién de Solicitudes de Ejercicio de Derechos Acceso, Rectificaciéon, Cancelacidn y
Oposicién del CIAD, al Comité de Transparencia, mismo dque fue aprobado por
unanimidad. Lo anterior con fundamento en el articulo 83 y 84 fraccién | y |l, de la Ley
General de Proteccién de Datos Personales en Posesidn de Sujetos Obligados.

9. Analisis, y en su caso determinacién de los Criterios Especificos del Comité de
Transparencia para la mejor observancia de la Ley General de Datos Personales en
Posesién de los Sujetos Obligados.

La Unidad de Transparencia propuso al Comité de Transparencia, establecer Criterios
Especificos para la mejor observancia de la Ley General de Datos Personales en Posesién
de los Sujetos Obligados. Los cuales se sefialan a continuacion:

Criterio 1. Suscripcién de Acuerdos de Confidencialidad por parte de las personas
servidoras publicas del Centro de Investigaciéon en Alimentacion y Desarrollo que tengan
intervencién en cualquier etapa del ciclo de vida del tratamiento de datos personales,
debiendo satisfacer este requisito al momento de su incorporacion al CIAD o a la posicion
laboral que se encuentre en este supuesto. Se adjunta formato “Acuerdo de
Confidencialidad".

Criterio 2. Inclusién de cldusulas de confidencialidad en los instrumentos juridicos que
suscriba el Centro con proveedores o prestadores de servicios en los que haya
tratamiento de datos personales.

Una vez analizado lo anterior, el Comité de Transparencia aprobd por unanimidad
establecer los criterios sefalados en los puntos 1y 2. Lo anterior con fundamento en el
articulo 83 y 84 fraccién IV, de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados.
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10. Determinacién de Acuerdos.

Primero. - Autorizacién del Documento de Seguridad del CIAD. Lo anterior con
fundamento en los articulos 35, 83 y 84 fraccidn |, de la Ley General de Proteccién de
Datos Personales en Posesiéon de Sujetos Obligados.

Segundo. - Se confirma la clasificacién de informacién como reservada, relativa al Anexo
2 del Documento de Seguridad, por un periodo de 5 afios. Lo anterior con fundamento
en el articulo 65, fraccién segunda y 110 fraccidn VIl de la Ley Federal de Transparencia y
Acceso a la Informacién Publica y a los articulos 100, 103, 106 fraccidn 111, 111y 113, fraccidn
VIl de la Ley General de Transparencia y Acceso a la Informacidon Pdblica

Tercero. - Autorizacién del Programa de Proteccidén de Datos Personales del CIAD. Lo
anterior con fundamento en el articulo 30, fraccidn Il, 83 y 84 fraccidn |, de la Ley General
de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

Cuarto. - Autorizacién de los Mecanismos de Monitoreo y Revision de las Medidas de
Seguridad del CIAD. Lo anterior con fundamento en el articulo 30, fraccién V, 83 y 84
fraccion |, de la Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados.

Quinto. - Autorizacion del Procedimiento para atender dudas y quejas del CIAD. Lo
anterior con fundamento en el articulo 30, fraccidén VI, 83 y 84 fraccion |, de la Ley General
de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

Sexto. - Autorizacién del Procedimiento Interno para la Atencién de Solicitudes de
Ejercicio de Derechos Acceso, Rectificacidn, Cancelacién y Oposicidon del CIAD. Lo anterior
con fundamento en el articulo 83 y 84 fraccion | y Il, de la Ley General de Proteccién de
Datos Personales en Posesion de Sujetos Obligados.

Séptimo. - Determinaciéon de Criterios Especificos para la mejor observancia de la Ley
General de Datos Personales en Posesion de los Sujetos Obligados. Los cuales se sefialan
a continuacion:

Criterio 1. Suscripcién de Acuerdos de Confidencialidad por parte de las personas
servidoras publicas del Centro de Investigaciéon en Alimentacién y Desarrollo que tengan
intervencion en cualquier etapa del ciclo de vida del tratamiento de datos personales,
debiendo satisfacer este requisito al momento de su incorporacién al CIAD o a la posicién
laboral que se encuentre en este supuesto. Se adjunta formato “Acuerdo de
Confidencialidad”.

Criterio 2. Inclusién de clausulas de confidencialidad en los instrumentos juridicos que
suscriba el Centro con proveedores o prestadores de servicios en los que haya
tratamiento de datos personales.

Lo anterior con fundamento en el articulo 83 y 84 fraccion IV, de la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados.
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11. CLAUSURA

Habiéndose tratado todos los puntos del orden del dfa, se dio por terminada la sesion el
dfa 31 de mayo de 2024 a las 12:00 horas, firmando los gue en ella intervinieron.

FIRMAS

A

Dr. Rogerio Rafael Sotelo Mundo
Coordinador de Investigacion.

Lic. Maria del Castro Cardenas
Titular de la Urjidad Agministrativa dgl Jefa de Deparfamento de Sistemas
Organo-tnterno-de Contra| Especificd de Admipfstrativos (Invitada).
Conahcyt en el Centro de Investigacion
en Alimentacién y Desarrollo, A.C.

ESTA FOJA CORRESPONDE A LA HOJA DE FIRMAS DEL ACTA DE LATERCERA REUNION
EXTRAORDINARIA 2024, DEL COMITE DE TRANSPARENCIA DEL CENTRO DE
INVESTIGACION EN ALIMENTACION Y DESARROLLO, A.C. (CIAD). DICTADA EN FECHA 31
DE MAYO DE 2024.
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Introduccion

El 26 de enero de 2017 se expidié la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados (en lo sucesivo, la Ley General de Datos), la cual tiene como objetivo establecer las
bases, principios y procedimientos para garantizar el derecho que tiene toda persona a la proteccion de
sus datos personales que estén en posesion de los sujetos obligados.

En su articulo primero, la Ley General sefiala que son sujetos obligados, en el ambito federal, estatal y
municipal, cualquier autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo y
Judicial, 6rganos auténomos, partidos politicos, fideicomisos y fondos publicos.

El articulo 35 de la Ley General de Datos establece como una obligacion la elaboraciéon de un
documento de seguridad, que se define -segun la fraccion XIV del articulo 3 de la Ley General- como
el instrumento que describe y da cuenta de manera general sobre las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee.

De conformidad con el articulo 35 de la Ley General de Datos, el documento debera contener, al menos,
la siguiente informacion:

L. El inventario de datos personales y de los sistemas de tratamiento;
Il Las funciones y obligaciones de las personas que fraten datos personales;
Ml El analisis de riesgos;

V. El analisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revisién de las medidas de seguridad, y
VIL. El programa general de capacitacion.

En ese sentido, en cumplimiento de las obligaciones antes descritas, a continuacion, se presenta el
documento de seguridad del Centro de Investigacién en Alimentacion y Desarrollo, A.C. (en lo sucesivo,
el Centro).



Objetivo

El presente documento tiene como propésito controlar internamente el universo de datos personales en
posesidon del Centro de Investigacion en Alimentacién y Desarrollo, A.C., el tipo de datos personales que
contienen los archivos, los responsables, las obligaciones, el andlisis de riesgos y los mecanismos de
monitoreo y revision de las medidas de seguridad, entre otros.

Marco Normativo

e Constitucion Politica de los Estados Unidos Mexicanos. Publicada en el Diario Oficial de la
Federacion el 5 de febrero del 1917, ultima reforma 22 de marzo de 2024.

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados. Publicada en el

C

Diario Oficial de la Federacion el 26 de enero del 2017.

s Lineamientos Generales Lineamientos Generales de Proteccién de Datos Personales para el Sector
Publico. Publicado en el Diario Oficial de la Federacion el 1 de enero del 2018.

o Ley General de Transparencia y Acceso a la Informacion Publica. Publicada en el Diario Oficial de

la Federacién el 4 de mayo de 2015, ultima reforma 20 de mayo de 2021.

Ambito de aplicacién y observaciones generales

Las obligaciones que tienen las personas responsables de los tratamientos de los datos personales, se
encuentran establecidas en la LGPDPPSO y en Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico, y son aplicables para todas las personas servidoras publicas del
CIAD que en el gjercicio de sus atribuciones y funciones, tengan acceso a los datos personales y que
agentro de sus Sistemas de Tratamiento de Datos Personales realicen el manejo, tratamiento,
administracion, transferencia, divulgacién y/o eliminacién de los datos personales ya sea completos, o
el tramo de informacion que corresponde.

Aplica para aquellos datos personales que obren en soportes fisicos y/o electrénicos, con independencia
de la forma o modalidad de su creacion, procesamiento, almacenamiento y organizacion. Los datos
personales podran ser expresados en forma numérica, alfabética, grafica, alfanumérica, fotografia,
acustica o en cualquier formato.

Ademas de las funciones y obligaciones de las personas servidoras publicas involucradas, establecidas
de manera especifica en el analisis de cada uno de los Sistemas, de manera general deberan observar
lo siguiente:

Funciones genéricas:



o Establecer y mantener las medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccion de los datos personales, que permitan protegerlos contra dafio, pérdida, alteracion,
destruccion o su uso, acceso o tratamiento no autorizado, asi como garantizar su confidencialidad,
integridad y disponibilidad. _

o Establecer y documentar los procedimientos para la conservacion y, en su caso, blogueo y
supresion de los datos personales que lleve a cabo, en los cuales se incluyan los periodos de
conservacion de estos.

e Cuando no sean necesarios, suprimir los datos de forma adecuada.

Obligaciones genéricas:

e Observar los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacién y responsabilidad en el tratamiento de datos personales.

e Guardar confidencialidad sobre la informacién que conozcan en el desarrollo de sus actividades.

e Tratar los datos personales de manera adecuada, pertinente y limitado a lo necesario.

« Contar con capacitacién en materia de tratamiento de datos personales.

o Dar aviso a los superiores jerarquicos, ante cualquier accion que pueda poner en riesgo los datos

personales y, en general, que puedan vulnerar la seguridad de los datos personales.

Las personas servidoras publicas responsables del tratamiento de datos personales en todo momento
deberan observar los principios generales, asi como adoptar las medidas necesarias para mantener
exactos, completos, correctos y actualizados los datos personales en su posesion, a fin de que no se
altere la veracidad de éstos.

Es importante mencionar que la obligacion de confidencialidad debe subsistir atiin después de que las
personas servidoras publicas hayan finalizado su participacién en el tratamiento de los datos personales
porque hayan cambiado de funciones y aun cuando la relacion laboral con el Organismo haya concluido.

I. El inventario de datos personales y de los sistemas de
tratamiento.

Con fundamento en los articulos 33, fraccion |, y 35 fraccién | de la Ley General de Datos, asi como en
los articulos 58 y 59 de los Lineamientos Generales Lineamientos Generales de Proteccion de Datcs
Personales para el Sector Publico (en lo sucesivo Lineamientos Generales) el Centro elaboré los
inventarios de los distintos tratamientos de datos personales que realiza, identificando los elemsntcs
informativos que sefiala el articulo 58 de los Lineamientos Generales.



Los inventarios forman parte integral del presente documento de seguridad y se encuentran contenidos
en el Anexo 1.

Cen independencia de lo anterior, el siguiente cuadro muestra un resumen de los inventarios elaborados:

Denominacion de! Inventario de

Tratamiento de Datos Personales

Unidad Administrativa Area de adscripcion
nacié Direccion General
Cocrd.:n mon'de'. Programas Administracion Escolar
Académicos
. D Direccion Administrativa
2 pparizmznio de Recursos Administracion de Personal del CIAD
4 Humanos
3 Uridad de Transnarencia Direccion Administrativa Atencion de solicitudes de informacion y
P ejercicio de derechos ARCO

li. Las funciones y obligaciones de las personas que traten datos
personales.

El articulo 33, fraccion Il de la Ley General de Datos, establece como una de las actividades a realizar
para implementar y mantener medidas de seguridad para la proteccion de datos personales, la definicion
ge las funciones y obligaciones del personal involucrado en el tratamiento de datos personales.
Asimismo, de conformidad con la fraccion Il del articulo 35 de la Ley General, este elemento informativo
forrma parte del documento de seguridad.

Dz igual forma, el responsable debe atenerse a lo establecido en el articulo 57 de los Lineamientos
Generales. '

En ese sentido dentro del inventario de datos personales, anexo al presente se identifican las funciones
del personal que interviene en el tratamiento de los datos personales. No obstante, a continuacion, se
sefalan a los titulares de las distintas unidades administrativas que realizan diversos tratamientos:

e Coordinaciéon de Programas Académicos
Titular: Dra. Beatriz Olivia Camarena Gémez

e Unidad de Transparencia
Titular. Maria Guadalupe Sanchez Soto

e Departamento de Recursos Humanos
Titular: Mtra. Maria Guadalupe Sanchez Soto



Las personas que desempeifian los puestos anteriormente mencionados, tienen como funciones y
obligaciones lo siguiente:

a) Garantizar la seguridad en el tratamiento de datos personales, esto con la finalidad de evitar
algun riesgo, como la pérdida, robo, alteracién o acceso no autorizado.

b) Garantizar la debida proteccién de los datos personales, conforme a la Ley y las demas
disposiciones aplicables en la materia.

c) Implementar medidas de seguridad fisicas, técnicas y administrativas convenientes para el
tratamiento diario de los datos personales.

d) Garantizar la confidencialidad de los datos personales derivada de los procedimientos que tienen
a su cargo.

e) Conocer y aplicar las acciones derivadas de este Documento de Seguridad.

f) Garantizar el cumplimiento de los derechos ARCO a los titulares de los datos personales.

Adicionalmente, conviene sefialar que las funciones y obligaciones del personal que trata datos
personales se encuentran definidas en la normatividad que rige el actuar del CIAD, por lo cual, para
efectos del presente documento de seguridad, el marco normativo de referencia se encuentra
establecido en el Manual de Organizacion del Centro de Investigacién en Alimentacion y Desarrollo, A.C.
y a los perfiles de puesto correspondientes.

lll. Andlisis de riesgos, IV. Andlisis de brecha y V. Plan de Trabajo.
(informacién clasificada como reservada)

La informacion relativa al Analisis de riesgos, Andlisis de brecha y Plan de Trabajo se encuentra
clasificada como reservada de conformidad con Acuerdo 1 del acta de la Tercera Sesion Extraordinaria
del Comité de Transparencia de fecha 31 de mayo de 2024.

VI. Los mecanismos de monitoreo y revision de las medidas de
seguridad.

El articulo 33, fraccién VIl de la Ley General establece como una de las actividades a realizar para
implementar y mantener medidas de seguridad para la proteccién de datos personales, el monitorec y
revision de manera periddica de las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estan sujetos los datos personales.

Como se sefiald, de acuerdo con la fraccién VI del articulo 35 de la Ley General, los mecanismos de
monitoreo y revision forman parte del documento de seguridad.



Asi, respecto a los mecanismos de monitoreo y revisién de las medidas de seguridad, el articulo 63 de
los Lineamientos Generales sefiala lo siguiente:

Monitoreo y supervision periédica de las medidas de seguridad implementadas

Articulo 63. Con relacién al articulo 33, fraccién VII de la Ley General, el responsable debera
evaluar y medir los resultados de las politicas, planes, procesos y procedimientos implementados
en materia de seguridad y tratamiento de los datos personales, a fin de verificar el cumplimiento de
los objetivos propuestos y, en su caso, implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el parrafo anterior del presente articulo, el responsable debera
rionitorear continuamente lo siguiente:

I.  Los nuevos activos que se incluyan en la gestion de riesgos;
ll. Las modificaciones necesarias a los activos, como podria ser el cambio o migracion
tecnoldgica, entre otras;
lll. Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacion y que no
han sido valoradas;
IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes;
V. Las vuinerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas o
pasadas que vuelvan a surgir;
VI. El cambio en el impacfo o consecuencias de amenazas valoradas, vulnerabifidades y riesgos
en conjunto, que resulten en un nivel inaceptable de riesgo, y
Vil. Los incidentes y vulneraciones de seguridad ocurridas.

Aunado a lo previsto en las fracciones anteriores del presente articulo, el responsable debera contar
con un programa de auditoria, interno y/o externo, para monitorear y revisar la eficacia y eficiencia
del sistema de gestion.

Ce lo anterior es posible identificar que el monitoreo y revision de las medidas de seguridad tiene el
crjeiivo de fortalecer, a través de un ciclo de mejor continua, la proteccion de los datos personales que
resguarda este Instituto.

A continuacion, se desarrollan las acciones de monitoreo y supervision periodica para las medidas de
seguridad del CIAD:

Mecanismos de Monitoreo

Para los tratamientos de datos personales del CIAD, se consideran los siguientes tipos de monitoreo:

1) Revisién de cumplimiento de las politicas internas del CIAD, relacionadas con el

' tratamiento de datos personales. Tiene el objetivo de asegurar que las personas servidoras
publicas realicen los tratamientos de datos personales en concordancia con lo dispuesto en la
Ley General, los Lineamientos Generales, y demas normatividad que resulte aplicable.



Para ello, cuando se identifica algtin cambio en los instrumentos antes mencionados, se deberan
realizar las siguientes actividades:

a. Revisar y, en su caso, actualizar los procesos involucrados en el tratamiento de datos
personales.

b. Revisar y, en su caso, actualizar los avisos de privacidad, las funciones y obligaciones
del personal y los inventarios de datos personales, segun corresponda.

c. Evaluar si hubo cambios en las amenazas, vulnerabilidades o impacto de los nes'gos
relacionados con las modificaciones a la normativa, para actualizar los anélisis de riesgas,

analisis de brecha y plan de trabajo. -
d. Revisary, en su caso, adecuar los sistemas de tratamiento para cumplir con los cambios
normativos. by

2) Revision del riesgo. Tiene el objetivo de identificar modificaciones a los riesgos identificados en
los tratamientos de datos personales, para ello, se implementaran los siguientes monitoreos:

a. Monitoreo del entorno fisico. Para la deteccién continua de amenazas vy
vulnerabilidades en el entorno fisico, se cuenta con: (i) personal de vigilancia en los
accesos al edificio del CIAD, (i) control de acceso del personal con tarjeta de proximidad,
(iii) control de acceso a través de bitacoras para visitantes y personal del CIAD que olvido
su credencial, (iv) control de asistencia a través de huella digital, y (v) circuito cerrado de
camaras de vigilancia.

b. Monitoreo del entorno electrénico. Para la deteccion contlnua de amenazas Yy
vulnerabilidades, la DGTI cuenta con herramientas automatizadas de monitoreo (activo y
pasivo), asi como con bitacoras de los sistemas informaticos del CIAD.

c. Actualizacion del plan de trabajo. Derivado del monitoreo del entorno fisico o
electrénico, se pueden realizar actualizaciones en el plan de trabajo en caso de que se
identifiquen cambios en las amenazas, las vulnerabilidades o el impacto de los riesgos
identificados. Estos cambios se pondran a consideracion del rea que apoya en el analisis
de riesgos, la DGTI y el Comité de Transparencia.

d. Revisién de avances del plan de trabajo. A través de los mecanismos que determine
el drea que apoya en el andlisis de riesgos, la DGTI y el Comité de Transparencia, £3
hara una revisién de los avances en el plan de trabajo, identificando las acciones, fechas
compromiso y, en su caso, las causas por las cuales no se esta cumpliendo el plan de
trabajo, para hacer los ajustes correspondientes al mismo.

e. Actualizacién tecnolégica. Cuando se integren nuevos equipos de computo, servidcrss,
aplicaciones o tenga lugar una migracion tecnoldgica, se realizard una actualizacién =7l
analisis de riesgo, analisis de brecha y plan de trabajo.

f. Vulneraciones a la seguridad de los datos personales. En caso de identificar un
incidente de seguridad que involucre datos personales, el area que apoya en el ~nélizis
de riesgos, la DGTI y el Comité de Transparencia se coordinaran para decidir sobre las
acciones pertinentes para mitigar dicho incidente.



A continuacion, se describen los mecanismos de monitoreo y revision de este Instituto:

Elemento a revisar Fundamento Acciones

--. tulevos actives que s | 63, fraccion |, de los 1. Revision de cumplimiento de las politicas internas del CIAD,

hwien on la gestion de  Lineamientos Generales. retacionadas con el tratamiento de datos personales.

v

L. mediicaciones necesarias | 63, fraccion I, de los | 1. Revision de cumplimiento de las politicas internas del CIAD, |

a 123 activos, como podria ser | Lineamientos Generales. | ' relacionadas con el fratamiento de datos personales. |

¢l cambio o migracién |

tzenolégica, entre otras; l
L . nuevas amenazas que 63, fraccion lll, de los 1. Revisién de cumplimiento de las politicas interas del CIAD,

ww dlea Gatar actizas dentro y | Lineamientos Generales, relacionadas con el fratamiento de datos personales.

ldee * v wil OFganizacion y que

no nan sido valoradas; : 2.a. Monitoreo del entorno fisico.

2.b. Manitoreo del entorno electronico.

La posibilidad de que lr 83, fraccion IV, de los | 1. Revision de cumplimiento de las politicas internas del CIAD,

vulnerabilidades nuevas o i Lineamientos Generales. | relacionadas con el tratamiento de datos personales,

iacrementadas sean |

explotadas por las amenazas a 2.a. Monitoreo del entorno fisico.

correspondientes; r  2.b. Monitoreo del entorno electrénico.

Las vulnerabilidades 63, fraccion V, de los 1. Revision de cumplimiento de las politicas internas del CIAD,

iduatificadlas para determinar = Lineamientos Generales. | relacionadas con el tratamiento de datos personales.

L.elias expuestas a

amenazas nuevas o pasadas 2.a. Monitereo del enforno fisico,

o2 virelvan 1 a surgir; 2.b. Monitoreo del-entorno elecirdnico.

El cambio en el impacto o | 63, fraccion VI, de los | 1. Revision de cumplimiento de las politicas internas del CIAD, |

censecuencias de amenazas | Lineamientos Generales. relacionadas con el tratamiento de datos personales. |

vaicradas, vulnerabilidades y |

resgos. en conjunfo, que 2.c. Actualizacion del plan de trabajo.

resulten en  un  nivel 2.d. Revisién de avances del plan de trabajo. |
| inaceptable de riesgo

.03 incidentes y vulneraciones = 63, fraccion Vil, de los = 1. Revisién de cumplimiento de las politicas internas del CIAD,

o seyuridad ocurridas. Lineamientos Generales. | relacionadas con el fratamiento de datos perscnales.

21 Vulne_raciones a la sequridad de los datos personales.

Mecanismos de supervision o revision

Ademas del monitoreo continuo de las medidas de seguridad, se requiere realizar una supervisién
periddica de las medidas de seguridad, a través de auditorias, las cuales pueden ser internas
(desarrolladas por el propio CIAD) o externas (realizando una contratacién o a través de un convenio
con un tercero).

Hasta el momento no se han realizado auditorias especificas en materia de proteccién de datos
personales a los tratamientos del Instituto.

Asi, respecto del programa de auditoria mencionado en el ultimo parrafo del articulo 63 de los
Lineamientos Generales, se tiene contemplada la realizacion de una auditoria en materia de proteccién



de datos personales, al menos una vez al afio. Dicha auditoria se puede llevar a cabo por terceros segun
la disponibilidad presupuestal, o bien internamente por personal del CIAD, conforme lo determine el
Comité de Transparencia.

El programa de auditoria sera aquél que determine el Comité de Transparencia en el Programa de
Proteccion de Datos Personales del CIAD.

Los resultados de las auditorias se consideraran para realizar adecuaciones al analisis de riesgos del
CIAD vy, por lo tanto, al plan de trabajo.

VIl. El programa general de capacitacion.

Atendiendo a lo mencionado en el articulo 30, fraccion Ill, de la Ley General, el Centro esta
comprometido en un programa de capacitacion y que busque formar al personal en el tema de proteccion
de Datos Personales. A su vez, el articulo 48 de los Lineamientos generales menciona que dicho plan
de capacitacion debera establecerse de forma anual, siendo aprobado, coordinado y supervisado por el
Comité de Transparencia.

La Unidad de Transparencia se encargara, junto al Comité de Transparencia, de coordinar la
capacitacién continua y especializada del personal que integren el Centro. Siendo el Comite de
Transparencia que, entre sus atribuciones, incluye el establecer programas de capacitacion y
actualizacién para la debida formacion de servidores publicos en materia de Transparencia y Proteccién
de Datos Personales.

A partir de lo anterior, el CIAD desarrollé su programa general de capacitacién, mismo que integra el
Anexo 3 de este documento de seguridad.

Actualizacion del documento de seguridad.

El articulo 36 de la Ley General establece la obligacion de la actualizacién del documento de seguridad
cuando ocurran los siguientes eventos:

L. Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en
un cambio en el nivel de riesgo;

. Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del
sistema de gestion;

. Comeo resultado de un proceso de mejora para mltlgar el impacto de una vulneracion a la
seguridad ocurrida, y

V. Imp!ementacion de acciones correctivas y preventivas ante una vulneracion de segurldad

En ese sentido, el Comité de Transparencia debera estar atento a la actualizacién de alguno de los
supuestos antes citado, para, en su caso, actualizar el presente documento de seguridad.



Tal sea el caso de sufrir alguna actualizacién el Documento de Seguridad, esté sera nuevamente
sometido a aprobacion del pleno del Comité de Transparencia del Centro.

Fecha de Autorizacion

31 de mayo de 2024



El presente documento fue aprobado por el Comité de Transparencia del CIAD, en la Tercera Sesion Extraordinaria 2024, de
fecha 31 de mayo de dos mif veinticuatro.

e

Mtra. Maria C;u’édalupe dnchez Soto

Titular de la Unidad de Transparencia y Presidenta del
Comité de Transparencia.

oMl
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Lic. Alejandro Salinas Ochoa Dr. Rogerio Rafael Sotelo Mundo

Titular de la Unidad Administrativa del Organo Interno Coordinador de Investigacién
de Control Especifico en el Conahcyt en el Centro de
Investigacion en Alimentacién y Desarrollo, A.C.
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l. OBIETIVO.
Determinar el procedimiento que deberd seguir el Centro de Investigacion en

Alimentacién y Desarrollo, A.C,, para recibir y contestar las dudas y quejas que presenten
los titulares de datos personales, de conformidad con los articulos 30, fraccién Vi de la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos Obligados y 50 de los
Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico.

CiaAD

Il. AMBITO DE APLICACION.
Aplica a los titulares de los datos personales en posesién del Centro de Investigacidn en
Alimentacién y Desarrollo, A.C.

lll. PROCEDIMIENTO.
Antes.

1. La tramitacién de las dudas y quejas podran ser anénimas, esto es, no es requisito que
proporcione datos de identificacién.

2. La recepcién, tramite y respuesta de las dudas y quejas podran presentarse a través de
los siguientes medios:

A. Por correo electrénico, dirigido a la Unidad de Transparencia en la direccion
electrénica transparencia@ciad.mx.

B. Por escrito presentado fisicamente en el domicilio de la Unidad de
Transparencia de la Unidad de Transparencia ubicada en Carretera Gustavo
Enrique Astiazaran Rosas, No. 46, Col. La Victoria, CP. 83304, Hermosillo, Sonora,
México.

C. Por teléfono, llamando al teléfono (622) 289 24 00, extension 711.

El horario para la recepcién de dudas y quejas por correo electrénico comprende de lunes
a viernes de las ocho a las quince horas.

Las dudas o quejas cuya recepcién se verifique después de los horarios sefialados en los
incisos anteriores, se consideraran recibidas al dia habil siguiente.

3. Los requisitos para presentar una duda o queja:

a. Nombre o, en su caso, los datos generales de su representante.

b. Descripcién clara y precisa de la duda o queja.

c. La persona denunciante o quejosa podra adjuntar los medios de prueba que estime
necesarios para respaldar su duda o queja.

d. En caso de que la duda o queja se presente por escrito y/o por teléfono, debera sefialar
el domicilio o medio para recibir notificaciones. Cuando la duda o queja se presente por
correo electrénico, se entenderd que acepta que las notificaciones se efectien por el

mismo medio.
W 2C24
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La informacién del inciso a) serd proporcionada de manera voluntaria. En ningln caso el
dato sobre el nombre podra ser un requisito para la procedencia y tramite de la duda o
queja.

CIAD

4. Formato para presentar duda o queja.

Podra presentar la duda o queja, a través de escrito libre en el que exprese, de forma clara
y precisa, el cuestionamiento o la queja originada con motivo del tratamiento de los datos
personales que obran en poder del CIAD. De igual forma podra presentar su duda o queja
a través de los formatos adjuntos al presente,

5. Atencién de dudas.

Correspondera a éste la atenciéon de dudas, orientacion y/o asesoria a las personas para
el efectivo ejercicio de los derechos de acceso, rectificacion, cancelacion, oposicién y
portabilidad al tratamiento de los datos personales ante este CIAD.

Se entendera indistintamente como duda o consulta la peticién de orientacion, asesoria
o servicio formulada por una persona, sobre el ejercicio de los derechos de acceso a la
informacién publica, y de acceso, rectificacién, cancelacion, oposicion y portabilidad de
sus datos personales y sobre el ejercicio del derecho a la proteccion de datos personales
en posesién de particulares.

La Unidad de Transparencia es el area autorizada para recibir y responder las consultas
gue formulen las personas al CIAD.

Las dudas que reciba la Unidad de Transparencia se llevara un registro y atencion, si la
consulta ingresa por medios electrénicos, debera remitirlas en un plazo no mayor a dos
dias héabiles, si la consulta se recibe via telefénica debera transferirse a la extension 711.

El plazo para emitir una respuesta a las dudas, orientacion y/o asesoria del ejercicio de los
derechos acceso, rectificacién, cancelacién y oposicién al tratamiento de sus datos
personales ante este Centro, formuladas por el particular, sera en un plazo no mayor a
cinco dias habiles.

6. No competencia.

Cuando la Unidad de Transparencia determine la notoria incompetencia para atender la
duda o queja, lo haréd del conocimiento de la persona, dentro de los tres dias habiles
posteriores a la recepcién de ladudao guejay, en caso de poderlo determinar, le orientara
con el o los sujetos obligados competentes.

7. Prevenciones o requerimientos de informacién adicional.

Cuando no se retinan los requisitos o no se aporten datos o indicios minimos para Ilevar
a cabo el tramite de la duda o queja, la Unidad de Transparencia prevendra al titular de
los datos dentro de los cinco dias hébiles siguientes a la presentacion de su sclicitud, por
una sola ocasién, para que subsane las omisiones dentro de un plazo de diez dias habiles
contados a partir del dia siguiente al de la notificacion.

Transcurrido el plazo sin desahogar la prevencién se tendrd per no presentada la duda o
queja y se archivaré el expediente como concluido.

224
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8. La duda o queja sera desechada por improcedente cuando:
a. Constituyan una solicitud de acceso a la informacién o de proteccion de datos
personales, en cuyo caso, se registrara en la Plataforma Nacional de Transparencia para
el tramite correspondiente.
i» Cuando verse sobre el trdmite de algln medio de impugnacion.
c. En caso de no desahogar la prevencién o requerimiento de informacién adicional a que
se hace referencia en el numeral anterior.

CiAD

S. Tramite de otro tipo de promociones. Cuando el contenido de la duda o queja
corresponda a otro tipo de promocion, tal como solicitud de acceso a la informacién o de
datos personales, recurso de revisién, denuncia por incumplimiento a las obligaciones de
transparencia o trdmite, se haré del conocimiento de la persona dentro de los plazos
establecidos para la atencién de las dudas o quejas, en cuyo caso, se reenviara el correo
‘0 escrito al &rea competente para su conocimiento y atencion.

10. Plazos de respuesta. Los plazos para atender las dudas o quejas seran contados a
partir del dfa siguiente de su recepcién, los cuales no deberan exceder de los siguientes:

Duda Cinco dias
Queja Diez dias

En caso de determinar que existen hechos constitutivos de presunta responsabilidad
administrativa, la Unidad de Transparencia debera dar vista al Organo Interno de Control
Especifico del Conahcyt o a la Unidad Administrativa representante de este en el CIAD,
con la queja correspondiente, y enviar un expediente en que se contengan todos los
elementos que sustenten la presunta responsabilidad administrativa por
incumplimiento de las obligaciones previstas en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados y las demas disposiciones aplicables.

IV. DESCRIPCION DEL PROCESO.
A. En tratdndose de la tramitacién de solicitudes formuladas como “Dudas”.

1. Presentar la duda. El titular de los datos personales utilizara los medios electrénicos o
fisicos disponibles para remitir su duda.

2. Recibir y registrar la duda. La Unidad de Transparencia llevara un registro y
atencién.

3. Contestar la duda. La Unidad de Transparencia dara respuesta a la duda presentada.

e -
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B. En tratandose de la tramitacién de solicitudes formuladas como “Quejas”.

1. Presentar la queja. El titular de los datos personales utilizard los medios electrénicos
o fisicos disponibles para remitir su queja.

2. Recibir y registrar la queja. La Unidad de Transparencia recibira la queja y procedera
a registrarla en la base de datos, asignédndole un folio.

3. Remitir al Comité de Transparencia y Unidad Administrativa competente. Una vez
registrada la queja, la Unidad de Transparencia la turnard a la unidad administrativa que
resulte competente.

V. FECHA DE ELABORACION Y/O ULTIMA MODIFICACION: 20 de mayo de 2024.
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FORMATO PARA PRESENTAR DUDAS POR TITULARES DE DATOS PERSONALES

Fecha | Dia

Mes ARo

CATOS DEL TITULAR DE LOS DATOS PERSONALES O DE SU REPRESENTANTE

Nombre:

Representante Legal (en su caso):

FORMA EN LA QUE DESEA RECIBIR NOTIFICACIONES
Marque con una X la decisién de su eleccién:

O Domicilio O Correo Electrénico

Correo electrénico:

En caso de seleccionar la opcién a “Domicilio” favor de proporcionar los siguientes:

Calle:
Colonia: Municipio:
Estado: Codigo Postal:

DESCRIPCION CLARA Y PRECISA DE LA DUDA

224
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FORMATO PARA PRESENTAR QUEJAS POR TITULARES DE DATOS PERSONALES

Fecha Dia Mes ARo

DATOS DEL TITULAR DE LOS DATOS PERSONALES O DE SU REPRESENTANTE

Nombre:

Representante Legal (en su caso):

FORMA EN LA QUE DESEA RECIBIR NOTIFICACIONES
Marque con una X la decisién de su eleccién:

o Domicilio O Correo Electrénico

Correo electrénico:

En caso de seleccionar la opcién a “Domicilio” favor de proporcionar los siguientes:

Calle:
Colonia: Municipio:
Estado: Cédigo Postal:

MOTIVOS DE LA QUEJA:

2024

& Felipe Carrillo
j PUERTO




GOBIERNO DE

" MEXICO

N

,‘::g;..‘;‘g‘ CONAHCYT E = | Centro de ihvastigacién
$8@  SOMALID RACINAL DE KUMAMDADES E-] en Alimentacién y Desarrollo

ossge’

i CIAD

DESCRIPCION DE LOS HECHOS.

Fecha en que ocurrieron los hechos:
Hora aproximada de los hechos:
Lugar donde sucedieron los hechos:

Describa como ocurrieron los hechos:

MENCIONE LOS MEDIOS DE PRUEBA QUE ESTIME NECESARIOS (fotografias,
documentos, testigos, entre otros).

| 2C24
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El presente documento fue aprobado por el Comité de Transparencia del CIAD, en la Tercera Sesion
Extraordinaria 2024, de fecha 31 de mayo de dos mil veinticuatro.

Lic. Alejandro Salinas Ochoa Dr. Rogerio Rafael Sotelo Mundo

Titular de la Unidad Administrativa del Organo Interno Coordinador de Investigacion
de Control Especifico en el Conahcyt en el Centro de
Investigacién en Alimentacién y Desarrollo, A.C.
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l. Glosario de Términos Comunes

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
y evaluarlas de manera objetiva para determinar el grado de cumplimiento de los
criterios preestablecidos para la misma.

Aviso de privacidad: Documento de forma fisica, electrénica o en cualquier formato, que
es generado por el responsable y puesto a disposicién de los titulares de los datos
personales, a partir del momento en el cual se recaben sus datos personales, con el objeto
de informarle los propédsitos del tratamiento de estos.

Bases de datos: Conjunto ordenado de datos personales bajo criterios determinados,
con independencia de la forma o modalidad de su creacién, tipo de soporte,
procesamiento, almacenamiento y organizacion.

Centro: Centro de Investigacién en Alimentacién y Desarrollo, A.C. (CIAD)

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley
General de Transparencia y Acceso a la Informacién Publica y 83 de la Ley General de
Proteccién de Datos Personales en Posesién de Sujetos Obligados.

Datos personales: Cualquier informacién concerniente a una persona fisica identificada
o identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacién.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular,
o cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave
para éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informacién genética, creencias religiosas, filoséficas y morales,
opiniones.

Derechos ARCO: Los derechos de acceso, rectificacidn, cancelacion y oposicidon al
tratamiento de datos personales.

Documento de Seguridad: Instrumento que describe y da cuenta, de manera general,
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee,

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacién del
responsable, que sola o juntamente con otras trate datos personales a nombre y por
cuenta del responsable.
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LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligedos.

CrAD

Lineamientos Generales: Lineamientos Generales de Proteccidon de Datos Personales
para el Sector Publico.

Programa: Programa de Proteccidn de Datos Personales.

Responsable: Sujeto obligado de la Ley General de Protecciéon de Datos Personales en
Posesidn de Sujetos Obligados que decide sobre el tratamiento de los datos personales.

Revisidén: Actividad estructurada, objetiva y documentada, llevada a cabo con la finalidad
de constatar el cumplimiento continuo de los contenidos establecidos en este Programa.

Riesgo: Combinacién de la probabilidad de un evento y su consecuencia desfavorable.

Sujeto Obligado: Cualquier autoridad, entidad, érgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, érganos auténomos, partidos politicos, fideicomisos y
fondos publicos, del ambito federal.

Titular: Persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicaciéon de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencién, uso, registro, organizacién, conservacién, elaboracién,
utilizacién, comunicacion, difusién, almacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacién, transferencia o disposicién de datos personales.

Unidad Administrativa: Area a la que se le confieren atribuciones especificas en el
Estatuto Orgénico del CIAD, incluidas las ponencias de los Comisionados.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a la Informacidn Publica.
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Il. Presentacion

De conformidad con el articulo 34 de la LGPDPPSO, un sistema de gestién es un conjunto
de elementos y actividades interrelacionadas para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar el tratamiento y seguridad de los datos
personales, asi como, el cumplimiento de los principios, deberes y obligaciones previstos
en dicha ley y las demds disposiciones que resulten aplicables en la materia.

El sistema de gestién del Centro desarrolla las siguientes cuatro fases: planificar, hacer,
verificar y actuar (PHVA), de acuerdo con lo descrito en la tabla siguiente:

Elemento Fase del Actividades
ciclo
PHVA

Planificar Identificar politicas, objetivos, riesgos, planes,
procesos y procedimientos necesarios para obtener
el resultado esperado por el responsable o

encargado.
ﬁ Medios de Hacer Implementar y operar las politicas, objetivos, planes,
(3] accién procesos y procedimientos establecidos en la fase
g anterior.
o

Verificar Evaluar y medir los resultados de lo implementado,
a fin de verificar el adecuado funcionamiento del
sistema de gestion y el logro de la mejora esperada.

Actuar Adoptar medidas correctivas y preventivas en
funcion de los resultados y de la revisién realizada, o
de otra informacion relevante, para lograr la mejora
continua.

Para la elaboracién del presente documento, se identificaron las obligaciones que
establece la LGPDPPSO vy los Lineamientos Generales y, a partir de ello, se definieron las
acciones a seguir para su cumplimiento.

11l. Objetivos del Programa

El Programa de Proteccién de Datos Personales del CIAD busca la realizacién de los
siguientes objetivos:

n Resss, Mo, 46, Col. La Victorls, CR. 83704, Hermaosillo, Sonor, México,
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1. Estipular los elementos, actividades, operacién y procesos que realiza el Centro que
permiten la proteccion continua de los Datos Personales en su posesién.

2. Establecer los mecanismos para cumplir con sus obligaciones conforme a la
LGPDPPSOQO, asi como demas normatividad aplicable.

3. Elaboracién de programas de capacitacion y actualizacién del personal del Centro,

en materia de Proteccidén de Datos Personales.

Fomentar la cultura de |a Proteccion de Datos Personales en el Centro.

5. Implementar un sistema de gestién de seguridad de Datos Personales, el cual
permita planificar, implementar, operar, monitorear y mejorar la seguridad en sus
modalidades administrativa, fisico y técnico.

»

IV. Responsabilidades

Con fundamento en lo dispuesto por los articulos 83 y 84, fraccién | de la LGPDPPSO vy
47, segundo parrafo, y 48 de los Lineamientos Generales, que sefialan que el Comité de
Transparencia es la autoridad maxima en materia de proteccion de datos personales y
que tiene entre sus funciones la de coordinar, supervisar y realizar las acciones necesarias
para garantizar el derecho a la proteccidn de los datos personales en la organizacién del
responsable, dicho érgano tendra las siguientes funciones con relacién a este programa:

I.  Elaborar, aprobar, coordinar y supervisar el Programa, en conjunto con las areas
*écnicas que estime necesario involucrar o consultar;
Il. Proponer cambios y mejoras al Programa, a partir de la experiencia de su
implementacion;
[l. Dar a conocer el Programa al interior del sujeto obligado;
IV.  Supervisar la correcta implementacién del Programa;
V.  Elaborar, aprobar, coordinar y supervisar el programa anual de capacitacién, en
conjunto con las areas técnicas que estime necesario involucrar o consultar, y
VI. Las demas que de manera expresa sefiale el propio Programa.

V. Alcance del Programa

El presente programa aplicara a todas las unidades administrativas del CIAD que realicen
tratamiento de datos personales en ejercicio de sus atribuciones, v a todos los
tratamientos de datos personales que éstas efectlen en ejercicio de sus atribuciones.

Para ello, resulta fundamental que el Programa se conozca al interior del sujeto obligado,
por lo que el Comité de Transparencia se encargard de difundirlo entre los servidores
publicos.

Asimismo, en virtud de que uno de los objetivos del Programa es cumplir con las
obligaciones establecidas en la LGPDPPSO, se cubrirdn todos los principios, deberes y
obligaciones que establece dicha norma para los responsables del tratamiento.
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‘Quedan exceptuados de Ia apllcacmn de este programa, los datos personales que
correspondan al cumplimiento de las obligaciones de transparencia a las que refieren el
articulo 120 de la Ley General de Transparencia y Acceso a la Informacion Publica y
numeral 117 de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Las unidades administrativas que forman parte de CIAD, y que deberdn observar el
Programa son las siguientes:

N

RGN

Ve
8.
9.

10.

11.

12.
13.

14.
15.
16.

Direccién General
Direccion de Administracion

Subdireccion de Recursos Materiales y Servicios Generales:
Departamento de Mantenimiento y Obra Publica
Departamento de Adguisiciones

Departamento de Control Patrimonial y Servicios Generales

Departamento de Personal

Departamento de Contabilidad y Tesoreria

Departamento de Presupuestos

Departamento Administrativo de Culiacan

Departamento Administrativo de Mazatlan

Departamento de Control y Sistemas Administrativos.
Departamento de Tecnologias de la Informacién y Comunicaciones.

Coordinaciéon de Vinculacion
Coordinacion de Investigacion
Coordinacién de Programas Academicos

VI. Politica de Gestién de los Datos Personales

El tratamiento de datos personales que realicen las unidades administrativas debera
cumplir con los principios, deberes y obligaciones que prevé la LGPDPPSO, para lo cual
este programa establecerd el marco de trabajo minimo que se deberd seguir para
alcanzar dicho objetivo.

Para ello, se identificardn las obligaciones que se deberdn cumplir en todos los
tratamientos de datos personales que realicen las unidades administrativas, de acuerdo
con lo que establece la LGPDPPSO y los Lineamientos Generales, y segun el ciclo de vida
de los datos personales.

Asimismo, el CIAD procuraré la adopcién de mejores practicas para |a proteccién de datos
personales, en aquellos tratamientos que asi lo permitan y segun el nivel de madurez que
exista.
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VIil. inventario de Tratamiento de Datos Personales

El diagndstico en mencidn se basa en la elaboracién de un inventario con la informacion
basica de cada tratamiento de datos personales que se realizan en el Centro.

Por ‘inventario de tratamientos de datos personales" se entenderd el control
documentado que se llevard de los tratamientos que realizan las unidades
administrativas del Centro, realizado con orden y precision.

El inventario de datos personales al que hace referencia la LGPDPPSO en los articulos 33,
fraccion I, 35, fraccién |, y 58 de los Lineamientos Generales, identificara los siguientes
elementos relevantes:
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1. ¢Qué tratamientos de datos personales realiza la unidad administrativa?
Hay que identificar cada uno de los procesos en los que la unidad administrativa trata
datos personales.

2. ¢ Qué unidad administrativa esta a cargo de estos procesos y que por tanto sea la
administradora de las bases de datos o archivos que se generen con motivo de dichos
tratamientos?

Hay que identificar o definir si la unidad administrativa esta a cargo del proceso en donde
se tratan los datos personales, segun las atribuciones o facultades normativas.

Podrfa ocurrir que una unidad administrativa trate datos personales recabados en el
marco de un proceso del cual no es responsable. Por gjemplo, con motivo de una
consulta, la unidad administrativa "X" podria tener acceso a datos de contacto del
particular que realizé la consulta, sin embargo, la unidad administrativa que esta a cargo
del procedimiento de atencién a consultas, y quien administra la base de datos de las
consultas que recibe la institucién es la unidad administrativa “Y".

Asimismo, podria darse el caso en que dos o mas unidades administrativas estén a cargo
de un proceso mediante el cual se recaban los datos personales y que administren las
bases de datos correspondientes de manera conjunta.

En ese sentido, para definir quién estd a cargo del proceso mediante el cual se recaban
los datos personales y que, por tanto, administre las bases de datos o archivos
correspondientes, es necesario analizar la funcién que realiza cada unidad administrativa
dentro del proceso, y las atribuciones o facultades normativas que resulten aplicables.

3. Una vez que hayan sido identificados los tratamientos de los cuales esta a cargo la
unidad administrativa, sera necesario determinar lo siguiente, de acuerdo con el ciclo
de vida de los datos personales:

a. ¢(Como se obtienen los Datos Personales?

e Directamente del titular

o De manera personal, con la presencia fisica del titular de los datos

personales o su representante, en su caso.
Via telefénica
Por correo electrénico
Por internet o sistema informatico
Por escrito presentado directamente en las oficinas del sujeto obligado
Por escrito enviado por mensajeria

0O O 0O 0 ©
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e Mediante una transferencia
o Quién transfiere los Datos Personales y para cué fines
o Medios por los que se realiza la transferencia.

CiAaD

* De una fuente de acceso publico

b. :Qué tipo de Datos Personales se tratan? éson sensibles?

¢. ¢Dénde se almacenan y realiza el tratamiento de los Datos Personales?
¢ Seccién, serie y subserie de archivos
* Formato en que se encuentra la base de datos: fisico y/o electrénico
e Ubicacién de la base de datos

d. ¢Para qué finalidades se utilizan los datos personales?

Las finalidades son acciones més especificas de los procesos de los que derivan los
tratamientos de datos personales. Por ejemplo, el procedimiento podria ser “contratacion
de personal"y las finalidades “evaluacién de curriculum para la seleccién de personal”.

Serd necesario identificar si se requiere el consentimiento o no de los titulares yeltipode
consentimiento (tacito o expreso y por escrito), y en caso de dque no se requiera, definir
qué supuestos (fracciones) del articulo 22 de la LGPDPPSO se actualizan.

Asimismo, se deberd sefialar el marco juridico gue da facultades para el tratamiento de
datos personales (disposicién normativa, articulo, fraccién, inciso, parrafo).

e. ¢Quién tiene acceso a la base de datos o archivos (sistemas de tratamiento) y a
quién se comunican los datos personales al interior del sujeto obligado?

Se debera identificar el catalogo de personas servidoras publicas al interior del sujeto

obligado que tienen acceso a los datos personales y para qué fin.

f. ¢Intervienen encargados en el tratamiento de los datos personales?
Es necesario identificar el nombre del encargado y el nimero de contrato, pedido o
convenio correspondiente.

g. ¢Queé transferencias se realizan o se podrian realizar de los datos personalesy con
qué finalidad?

Hay que identificar las autoridades o terceros externos al Centro a guienes se comunican

los datos personales y los fines de las transferencias,

2624

< Felipe Carvillo
PUERT:

]
et e s

Pégina 10de 20



GOBIERNO DE

CONAHCYT ; = B Centro de Investigacion
"MEXICO | I:I

en Alimentacién y Desarrollo
cLaD

Asimismo, es necesario sefialar si se requiere el consentimiento para la transferencia, el
tipo de consentimiento que se requiere en su caso (tacito o expreso y por escrito), y en
caso de que no se requiera el consentimiento, se debera definir qué supuestos
(fracciones) de los articulos 22, 66 o 70 de la LGPDPPSO se actualizan.

h. ¢Se difunden los datos personales?
Hay que sefialar si los datos personales se difunden y el fundamento juridico para ello.

i. ¢Cudl es el plazo de conservacién de los datos personales?

Este plazo tendrfa que estar definido en los instrumentos de clasificacién archivistica, por
lo que es necesario identificar a qué serie documental pertenecen los archivos o bases de
datos en los que estan contenidos los datos personales.

Una vez que se haya realizado este diagndstico inicial, estaremos preparados para
cumplir de mejor manera con las obligaciones previstas en la LGPDPPSO y los
Lineamientos Generales.

VIIl. Tratamiento de Datos personales

La informacién dentro del Centro es transmitida en diversos medios, pudiendo ser
impresa, escrita en papel, transmitida por correo, almacenada electrénicamente,
utilizada por medios electrénicos, expuesta en una conversacion o almacenada
electrénicamente, independientemente del medio, dicha informacién debe ser
protegida de forma adecuada.

El tratamiento de los Datos Personales se conforma por diversas etapas que permiten
recabar los datos, registrarlos en una base de datos, lo que a su vez permite modificarlos,
utilizarlos, comunicarlos, bloquearlos o destruirlos, por lo que es esencial la proteccion de
los mismos.

Las etapas del Tratamiento de Datos Personales se integra de la siguiente manera:

1. Obtenciéon: Momento en que se recaban los datos del titular, ya sea que él mismo los
proporcione, o a través de un tercero, mediante el uso de diversos medios.

2. Uso: Etapa donde los Datos Personales recabados se someten a diversos
procedimientos, de manera que son registrados en una base de datos para ser
modificados, consultados o utilizados en cualquier forma. EI manejo de los datos
puede ser hecha por el responsable autorizado para cumplir con el propésito por el
que fueron recabados, o también siendo difundidos o distribuidos con un tercero,
para la prestacién de un servicio determinado al propio responsable.

st Custavis Enddus Astiarardn Rosas, Mo, 48, Col La Victorla, £ #3304, Hermosllio, Sonora, Méxic
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3. Eliminacién, bloqueo, destruccién de los Datos Personales: Etapa donde los Datos
Personales han dejado de ser necesarios o han cumplido con las finalidades
establecidas en el Aviso de Privacidad, por lo que, deberdn ser suprimidos, previo
bloqueo en su caso, y una vez que concluya su plazo de conservacién de los mismos.

El tratamiento de Datos Personales implica cualquier operacién o conjunto de
operaciones efectuadas mediante procedimientos informaticos, manuales, digitales o
electrénicos, enfocados en la obtencidn, registro, organizacién, conservacién, utilizacion,
cotejo, interconexién o cualguier forma que permita la obtencién de informacién y facilite
al interesado el acceso, rectificacidén, cancelacién u oposicién de sus datos.

Para el cumplimiento de las obligaciones establecidas en la Ley de la materia, se debera
observar lo siguiente:

s Obtencién de Datos Personales:

Los Datos Personales podran ser recabados de forma enunciativa, mas no
limitativa, por los siguientes medios:

Visita a las instalaciones.
Llenado de formatos.
Formularios electrénicos.
Presentacion de un escrito.

O o 0 O

Los medios por los cuales se obtenga y traten los Datos Personales deberan ser licitos,
privilegiando en todo momento la proteccién de los intereses del titular y la expectativa
razonable de privacidad, evitando utilizar medios engafiosos o fraudulentos.

Previo al tratamiento de Datos Personales, se deberd obtener el consentimiento del
titular, de manera libre, especifica e informada, se consideraré que el consentimiento del
titular es tacito, cuando habiéndose puesto a su disposicién el Aviso de Privacidad, aquel
no manifieste su voluntad en sentido contrario.

En el caso de Datos Personales Sensibles, se debera obtener el consentimiento expresoy
escrito por el titular para su tratamiento, a través de firma autdgrafa, electrénica o
cualgquier mecanismo de autenticacién que al efecto se establezca.

*» Usoy almacenamiento de Datos Personales

El responsable deberd adoptar las medidas necesarias para mantener exactos,
pertinentes, completos, correctos y actualizados los Datos Personales en su posesion, a
fin de que se no se altere la veracidad de éstos.
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El tratamiento de Datos Personales que lleven a cabo las distintas dreas administrativas
del Centro debera sujetarse a establecido por los articulos 9 de los Lineamientos
Generales y 18 de la LGPDPPSO, por lo que todo tratamiento de Datos Personales que se
efectle deberd estar justificado por finalidades:

I Concretas: cuando el tratamiento de los datos personales atiende a la
consecucion de fines especificos o determinados, sin que admitan errores,
distintas interpretaciones o provoguen incertidumbre, dudas o confusién en
el titular,

[, Explicitas: cuando las finalidades se expresan y dan a conocer de manera clara
en el aviso de privacidad,;

. Licitas; cuando las finalidades que justifican el tratamiento de los datos
personales son acordes con las atribuciones o facultades del responsable,
conforme a lo previsto en la legislacién mexicana y el derecho internacional
que le resulte aplicable, y

v, Legitimas: cuando las finalidades que motivan el tratamiento de los datos
personales se encuentran habilitadas por el consentimiento del titular, salvo
que se actualice alguna de las causales de excepcidn previstas en el articulo
22 de la Ley General.

En el tratamiento de Datos Personales, se deberdn mantener mecanismos efectivos de
seguridad de caracter administrativo, fisico y técnico para la proteccién de los mismos,
con el objetivo de impedir, que se contravenga las disposiciones de la normatividad en la
materia. Dichos mecanismos deberan permitir:

e Mantener identificada, clasificada y controlada la informacién propiedad del
Centro a fin de garantizar su confidencialidad, integridad y disponibilidad.

e Establecer normas y controles internos durante la recoleccion, procesamiento,
almacenamiento, acceso y disposicion de la informacién.

e Identificar, evaluary tomar medidas que disminuyan riesgos en la administracién
de la informacidén y garantizar la continuidad en los procesos.

e Implantar y mantener un modelo de seguridad de la informacion, eficiente,
tolerante a fallas y facil de monitorear, que involucren a todo el Centro.

e Proteger al Centro de posibles responsabilidades legales derivadas del uso
indebido de los activos de informacion.

e Implantary mantener un modelo de seguridad para conservar la confidencialidad
e integridad de la informacion que se genere en el Centro y se transmita a través
de medios electrénicos o redes ya sean internas o externas.

e Implantar mecanismos necesarios que permitan conservar la integridad de los
documentos y transacciones generados y entregados en el Centro o fuera a
terceras personas.
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e« Implantar mecanismos para almacenamiento y recuperacion de la informacion
en casos de desastre.

e Implantar mecanismos para prevencién y correccién contra atagque de virus
informaticos, cédigos, maliciosos y demds variantes.

» Recomendar y/o sugerir cambios o mejoras en el establecimiento de seguridad
fisica dentro de las instalaciones del Centro.

¢ Implantar y mantener mecanismos necesarios para determinar los accesos a los
recursos del Centro, como lo son impresoras, equipos, etc.

El responsable deberd informar a los titulares a través del Aviso de Privacidad, la
existencia y las caracteristicas principales del tratamiento al que seran sometidos sus
datos personales.

IX. Vulneraciones

El responsable deberé llevar una bitdcora de las vulneraciones a la seguridad en la que se
describa ésta, la fecha en la que ocurrid, el motivo de ésta y las acciones correctivas
implementadas de forma inmediata y definitiva.

Se considera como vulneraciones de seguridad, en cualquier fase del tratamiento de
datos, al menos, las siguientes:

e La pérdida o destruccién no autorizada;

e Elrobo, extravio o copia no autorizada;

e El| uso, acceso o tratamiento no autorizado o,

e El dafio, la alteracion o modificacién no autorizada

El responsable debera informar en un plazo maximo de setenta y dos hora al titular y al
Comité de Transparencia, las vulneraciones que afecten de forma significativa los
derechos patrimoniales (de forma enunciativa més no limitativa relacionado con sus
bienes muebles e inmuebles, informacioén fiscal, historial crediticio, ingresos y egresos,
cuentas bancarias, seguros, AFORES, fianzas, servicios contratados o las cantidades o
porcentajes relacionados con la situacién econémica del titular) o morales (de manera
enunciativa, mas no limitativa, relacionados con sus sentimientos, afectos, creencias,
decoro, honor, reputacién, vida privada, configuracién y aspectos fisicos, menoscabo
ilegalmente de la libertad o integridad), en cuanto se confirme que ocurrid la vulneraciéon
y que el responsable haya empezado a tomar las acciones encaminadas a detonar un
proceso de revisién exhaustiva de la magnitud de la afectacidn, a fin de gue los titulares
afectados, puedan tomar las medidas para la defensa de sus derechos.

Conforme al articulo 67 de los Lineamientos Generales, la notificacion de vulneracién de
seguridad al Comité de Transparencia deberd contener los siguientes elementos:

I.  La horay fecha de la identificacién de la vulneracidn;
Il. La horay fecha del inicio de la investigacion sobre la vulneracion;

' 2624
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lIl.  La naturaleza del incidente o vulneracién ocurrida;
I\V. La descripcién detallada de las circunstancias en torno a la vulneracion ocurrida;
V. Las categorfasy nUmero aproximado de titulares afectados;
VI. Los sistemas de tratamiento y datos personales comprometidos;
VII. Las acciones correctivas realizadas de forma inmediata;
VIIIl. La descripciéon de las posibles consecuencias de la vulneracién de seguridad
ocurrida;
IX. Lasrecomendaciones dirigidas al titular;
X. El medio puesto a disposicién del titular para que pueda obtener mayor
informacion al respecto;
Xl. Elnombre completo de la o las personas designadas y sus datos de contacto, para
gue puedan proporcionar mayor informacién al Centro, en caso de requerirse, y
XIl. Cualguier otra informacién y documentacién gue considere convenientes hacer
del conocimiento del Centro.

ClAD

¢ Eliminacién de datos personales

Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las
finalidades previstas en el Aviso de privacidad y que motivaron su tratamiento conforme
a las disposiciones que resulten aplicables, deberan ser Suprimidos, previo Blogueo en su
caso, y una vez que concluya el plazo de conservacion de los mismos.

Los plazos de conservacién de los Datos Personales no deberén exceder aquéllos que
sean necesarios para el cumplimiento de las finalidades que justificaron su tratamiento,
y deberan atender a las disposiciones aplicables en la materia de que se tratey considerar
los aspectos administrativos, contables, fiscales, juridicos e historicos de los Datos
Personales. '

Se deberan establecer métodos y técnicas para la supresién definitiva de los Datos
Personales, de tal manera que la posibilidad de recuperarlos o reutilizarlos sea nula; para
lo cual se deberan considerar los medios de almacenamiento fisicos y/o electrénicos en
los que se encuentren los Datos Personales, asi como los siguientes atributos:

o Irreversibilidad: Que el proceso utilizado no permita recuperar los Datos
Personales.

o Seguridad y confidencialidad: En la eliminacién definitiva de los Datos
Personales, se deberdn observar los deberes de confidencialidad y
seguridad establecidos en la ley de le la materia.

o Favorable al medio ambiente: Que el método utilizado produzca el
minimo de emisiones y desperdicios gue afecten al medio ambiente.

e
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X. Obligaciones de las Unidades Administrativas

Con la finalidad de mejorar el tratamiento y seguridad de los datos personales, asi como,
el cumplimiento de los principios, deberes y obligaciones previstos en la Ley General de
Proteccién de Datos Personales en Posesidn de Sujetos Obligados, las unidades
administrativas deberdn elaborar y mantener actualizado, de conformidad con lo
sefialado en los puntos anteriores y la normativa aplicable, lo siguiente:

R NN

o

7
8.

Inventario de datos personales

Aviso de privacidad

Bitacora de vulneraciones.

Andlisis de Riesgos de Activos

Proponer y establecer medidas de seguridad al interior del area en materia de
seguridad de la informacién en su posesion.

Promover la capacitacién de los servidores puUblicos que integran la unidad
administrativa.

Atender las sugerencias y recomendaciones del Comité de Transparencia.

Las demdas que sefale la normativa correspondiente.

XI. Revisiones

Con la finalidad de establecer y mantener las medidas de seguridad para los Datos
Personales, el Comité de Transparencia evaluarad y medira los resultados de las politicas,
planes, proceso y procedimientos implementados en materia de seguridad y tratamiento
de datos, a fin de verificar el cumplimiento de los objetivos planteados, se debera
monitorear continuamente los siguientes aspectos:

Pézina 16 de 20

Los nuevos activos gue se incluyan en la gestién de riesgos

Las modificaciones necesarias a |los activos

Las nuevas amenazas que podrian estar activas dentro y fuera del Centroy que
no han sido valoradas.

La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas
por las amenazas correspondientes

Las vulnerabilidades identificadas para determinar aquellas expuestas a
amenazas nuevas o pasadas gue vuelvan a surgir.

El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel inaceptable de
riesgo.

Los incidentes y vulneraciones ocurridos.
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XIl. Acciones para la mejora continua del Programa
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En esta fase del Programa, se adoptaran las medidas preventivas y correctivas que hayan
resultado de las revisiones realizadas, o bien que se hayan obtenido de otras fuentes de
informacién relevantes.

Los puntos de mejora de la implementacién del Programa pueden ser de dos tipos:

1. Acciones preventivas: El objetivo de las acciones preventivas es disminuir la
probabilidad de ocurrencia.

2. Acciones correctivas: El objetivo de las acciones correctivas es eliminar la causa de la
no conformidad, o bien, reducir su grado de prevalencia.

El Comité de Transparencia debera establecer un plazo limite para que se corrijan las no
conformidades detectadas.

El Comité de Transparencia debera documentar las medidas preventivas o correctivas
realizadas para la mejora continua en la implementacién de este Programa.

Obligaciones | Actividades Unidades Medios para
para su | administrativas/ponencias | acreditar el
cumplimiento | responsables del | cumplimiento

cumplimiento

El 1. Elaborar un | Comité de Transparencia s Procedimiento
responsable procedimiento para la gestién de
debera para la gestién acciones
implementar | de las acciones preventivas y
acciones para | preventivas y correctivas.

evitar o correctivas. ¢ Documentacion
corregir que acredite las
cualquier no acciones
Conformidad. preventlvas [e)

correctivas

implementadas,
asi como los
resultados y
revisiones de las
acciones una vez
implementadas.

m
3
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XIlll. Sanciones por Incumplimiento

Cuando el Comité de Transparencia tenga conocimiento del incumplimiento de alguna
obligacién prevista en este Programa, deberd realizar a la unidad administrativa
correspondiente un exhorto para que lleve a cabo las acciones que resulten pertinentes
con objeto de modificar dicha situacién y evitar incumplimientos futuros o situaciones
de riesgo que los pudieran ocasionar.

" De manera adicional, es importante que las personas servidoras publicas que estan a
cargo del tratamiento de datos personales tengan presente que de conformidad con el
articulo 163 de la LGPDPPSO serdn causas de sancién por incumplimiento de las
obligaciones establecidas en dicha ley, las siguientes:

I.  Actuar con negligencia, dolo o mala fe durante la sustanciacion de las solicitudes
para el ejercicio de los derechos ARCO;

II.  Incumplir los plazos de atencién previstos en la LGPDPPSO para responder las
solicitudes para el ejercicio de los derechos ARCO o para hacer efectivo el derecho
de que se trate;

. Usar, sustraer, divulgar, ocultar, alterar mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren bajo su
custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo,
cargo o comision;

V. Dar tratamiento, de manera intencional, a los datos personales en contravencion
a los principios y deberes establecidos en la LGPDPPSO;

V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los
elementos a que refiere el articulo 27 de la LGPDPPSO, segun sea el caso, y demas
disposiciones que resulten aplicables en la materia;

VI.  Clasificar como confidencial, con dolo o negligencia, datos personales sin que se
cumplan las caracteristicas sefialadas en las leyes que resulten aplicables. La
sancion sélo procedera cuando exista una resolucién previa, gue haya quedado
firme, respecto del criterio de clasificacién de los datos personales;

VIl.  Incumplir el deber de confidencialidad establecido en el articulo 42 de la
LGPDPPSO;
VIIL. No establecer las medidas de seguridad en los términos que establecen los

articulos 31, 32 y 33 de la LGPDPPSO;

IX.  Presentar vulneraciones a los datos personales por la falta de implementacion de
medidas de seguridad segun los articulos 31,32 y 33 de la LGPDPPSO;

X.  Llevar a cabo la transferencia de datos personales, en contravencion a lo previsto

en la LGPDPPSO;

Xl.  Obstruir los actos de verificacién de |la autoridad;

XIl.  Crear bases de datos personales en contravencién a lo dispuesto por el articulo 5
de la LGPDPPSQ;

m
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‘XIII No acatar las resolucaones em[tldas por el Centro, y

XIV. Omitir la entrega del informe anual y demas informes a que se refiere el articulo
44, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacidn
PUblica, o bien, entregar el mismo de manera extemporanea.

I e | Centro de Investigacicn
en Alimentacién y Desarrollo
CIAD

Las causas de responsabilidad previstas en las fracciones |, II, IV, VI, X, XIl, y XIV, asi como
la reincidencia en las conductas previstas en el resto de las fracciones, serdn consideradas
como graves.

Asimismo, de conformidad con el articulo 105 de los Lineamientos Generales, cuando
alguna unidad administrativa se niegue a colaborar con la Unidad de Transparencia en la
atencién de las solicitudes para el ejercicio de los derechos ARCO, ésta daré aviso al
superior jerdrquico para que le ordene realizar sin demora las acciones conducentes.

Si persiste la negativa de colaboracién, la Unidad de Transparencia lo hara del
conocimiento del Comité de Transparencia para que, a su vez, dé vista al Organo interno
de Control Especifico y, en su caso, dé inicio el procedimiento de responsabilidad
administrativo respectivo.

Cabe destacar que las sanciones de cardcter econémico no podran ser cubiertas con
recursos publicos. :

Las responsabilidades que resulten de los procedimientos administrativos
correspondientes son independientes de las del orden civil, penal o de cualquier otro tipo
gue se puedan derivar de los mismos hechos.

El Comité de Transparencia tomard las medidas necesarias para que las personas
servidoras publicas del sujeto obligado conozcan esta informacion.

Fecha de autorizacién
30 de mayo de 2024

0
1
:
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El presente documento fue aprobado por el Comité de Transparencia del CIAD, en la Tercera Sesién
Exlraordinaria 2024, de fecha 31 de mayo de dos mil veinticuatro.

=7

=
>
Mtra. Maria Guad )@Sénch Soto

Titular de la Unidad de Transparencia y Presidenta del
Comité de Transpapéncia.

VA

;_____——————\;;"’“"_‘j
Lic. Alejandro Saliwas Ochoa Dr. Rogerio Rafael Sotelo Mundo

Titular de la Unidad Administrativa del Organo Interno Coordinador de Investigacion
de Control Especifico en el Conahcyt en el Centro de ’
Investigacion en Alimentacién y Desarrollo, A.C.

3, Cod. La Vietoria, £P. 82
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El articulo 30, fraccion V, de la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados, establece que entre los mecanismos que se
deberén adoptar para cumplir con el principio de responsabilidad, se encuentra
el de establecer un sistema de supervisién y vigilancia, incluyendo, que permita
comprobar el cumplimiento de las politicas de proteccion de datos personales.

En ese sentido, el articulo 35, fraccién VI, de la Ley General establece que el
documento de seguridad deberd contener, entre otros aspectos, los
mecanismos de monitoreo y revisién de las medidas de seguridad.

Al respecto, el articulo 33, fraccién VII, de la Ley General, dispone que se deberan
de monitorear y revisar de manera periddica los aspectos siguientes:

1. Las medidas de seguridad implementadas en la proteccién de datos
personales.

2. Las amenazas y vulneraciones a que estan sujetos los tratamientos o
sistemas de datos personales

En ese sentido, el articulo 63 de los Lineamientos Generales de proteccion de
datos personales para el sector publico establece que el responsable debera
evaluar y medir los resultados de las politicas, planes, procesos vy
procedimientos implementados en materia de seguridad y tratamiento de los
datos personales, a fin de verificar el cumplimiento de los objetivos propuestos
y, en su caso, implementar mejoras de manera continua.

Para cumplir con lo anterior, el responsable deberd monitorear continuamente
lo siguiente:

1. Los nuevos activos que se incluyan en la gestién de riesgos.

2. Las modificaciones necesarias a los activos, como podria ser el cambio o
migracién tecnoldgica, entre otras.

3. Las nuevas amenazas que podrian estar activas dentro y fuera del sujeto
obligado y que no han sido valoradas.

ra Gustave Enrigque Astiazardan Rosas, No. 46, Col La Vigtorla, ©F. 83304, Hetmoslilo 60
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4. La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes.

5. Las vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazas nuevas o pasadas gue vuelvan a surgir.

6. El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel
inaceptable de riesgo.

7. Losincidentesy vulneraciones de seguridad ocurridos.

Asimismo, el responsable deberd monitorear y revisar la eficacia y eficiencia del
sistema de gestion.

En ese sentido, el CIAD desarrollard el cumplimiento de dicha obligaciéon a
través de los siguientes mecanismos:

A. Mecanismo de monitoreo y supervisién

La Unidad de Transparencia sera la encargada de ejecutar el mecanismo de
monitoreo y supervision de las medidas de seguridad implementadas en la
proteccidén de datos personales, a través de los siguientes ejes:

. Etapa de Monitoreo. La Unidad de Transparencia requerira a cada una
de las areas que reportaron tratamientos de datos personales, a traveés
de sus inventarios, la elaboracién de un reporte, en el que deberan

precisarse:
1. Se han definido y se establecen y mantienen las medidas de seguridad |
administrativas, técnicas y fisicas necesarias para la proteccion de los datos 0O = O

| personales.
2. Se ha revisado el marco normativo que regula en lo partlcular el tratamiento |

' de datos personales en cuestion, a fin de identificar si éste contempla medidas |

- de seguridad especificas o adicionales a las previstas en la LGPDPPSO ylos 0O O
Lineamientos Generales, y se ha definido la procedencia de su

| implementacioén.

3. Se han definido las funciones y obligaciones de cada servidor publico que

trata datos personales.
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4. Se ha comunicado a cada servidor publico sus funciones, obligaciones y

' cadena de mando con relacién al tratamiento de datos personales que O O
efectia. - o o

5. Se ha elaborado el inventario de datos personales con los siguientes

elementos:

o El catalogo de medios fisicos y electrénicos a través de los cuales se

obtienen los datos personales;

Las finalidades de cada tratamiento de datos personales;

El catalogo de los tipos de datos personales que se traten, indicando
si son sensibles o no;

e El catalogo de formatos de almacenamiento, asi como la descripcion
general de la ubicacion fisica y/o electrénica de los datos personales; O O

e La lista de servidores publicos que tienen acceso a los sistemas de
tratamiento;

e En su caso, el nomare completo o denominacion o razén social del

? encargado Yy el instrumento juridico que formaliza la prestacion de los
servicios que brinda al responsable, y

e En su caso, los destinatarios o terceros receptores de las

transferencias que se efectien, asi como las finalidades que las
~ justfican. .
6. En el inventario de datos personales se tomé en cuenta el ciclo de vida de
los datos personales, conforme a lo siguiente:

e La obtencién de los datos personales;

e El almacenamiento de los datos personales;

e FEl uso de los datos personales conforme a su acceso, manejo,
aprovechamiento, monitoreo y procesamiento, incluyendo los sistemas [l O
fisicos y/o electronicos utilizados para tal fin;

o La divulgacion de los datos personales considerando las remisiones y .
transferencias que, en su caso, se efectien; '

» El bloqueo de los datos personales, en su caso, y

e Lacancelacion, supresién o destruccion de los datos personales.
7. Se ha realizado el analisis de riesgo, considerando lo siguiente:

e Los requerimientos regulatorios, cédigos de conducta o mejores
practicas de un sector especifico;
El valor de los datos personales de acuerdo a su clasificacion
previamente definida y su ciclo de vida;
El valor y exposicién de los activos involucrados en el tratamiento de
los datos personales;
Las consecuencias negativas para los titulares que pudieran derivar
de una vulneracién de seguridad ocurrida;
El riesgo inherente a los datos personales tratados, contemplando el

STk T T A . :
9573, | &, Col. La Vict &, CP, O3 ermosillo, Sonara, »

ciclo de vida de los datos personales, las amenazas y vulnerabilidades = =
existentes para los datos personales y los recursos o activos
involucrados en su tratamiento, como pueden ser, de manera
enunciativa mas no limitativa, hardware, software, personal o cualquier
otro recurso humano o material, entre otros;
e La sensibilidad de los datos personales tratados;
e El desarrollo tecnologico;
e Las transferencias de datos personales que se realicen;
e El nimero de titulares; :
¢ Las vulneraciones previas ocurridas en los sistemas de tratamiento,y = .. i
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o El r!esgo por el valor potenual cuantitativo o cualitativo que pudleran '

tener los datos personales tratados para una tercera persona no.

autorizada para su posesion.
8. Se ha realizado el analisis de brecha, tomando en cuenta lo engmente
e Las medidas de seguridad existentes y efectivas;
o Las medidas de seguridad faltantes, y
e La existencia de nuevas medidas de seguridad que pudieran
remplazar a uno o mas controles implementados actualmente.

10. Se monitorea y revisa de manera periédica las medidas de seguridad |

implementadas, asfi como las amenazas y vulneraciones a las que estan
| sujetos los datos personales, tomando en cuenta lo siguiente:
‘ e Los nuevos activos que se incluyan en la gestion de riesgos;

¢ Las modificaciones necesarias a los activos, como podria, ser el

. cambio o migracion tecnologica, entre ofras;

L ]
organizacion y que no han sido valoradas;

¢ La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes;

¢ Las vulnerabilidades identificadas para determinar aquellas expuestas
a amenazas nuevas o pasadas que vuelvan a surgir;

e El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel
inaceptable de riesgo, y

e Los incidentes y vulneraciones de seguridad ocurridas.

Las nuevas amenazas que podrian estar activas dentro y fuera de su

Il. Etapa de Supervision. La Unidad de Transparencia analizara los
reportes de las areas, verificando aguellos puntos en los que se
hubiera reportado “No” como respuesta y se emitird un dictamen o
ficha técnica en el que se plasmaran las recomendaciones o
requerimientos que se consideren pertinentes en materia de
seguridad, con la finalidad de que las areas las atiendan y remitan las

evidencias de su cumplimiento.

B. Mecanismos de actuacién ante vulneraciones a la seguridad de los datos

personales

El articulo 33, fraccidén VII, de la Ley General, dispone que, para establecer y
mantener las medidas de seguridad para la proteccidén de los datos personales,
el responsable deberd monitorear y revisar de manera periédica las medidas de
seguridad implementadas, asi como las amenazas y vulneraciones a las que

estan sujetos los datos personales.
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['n ese sentido, el articulo 63, fraccion VI, de los Lineamientos Generales de
Droteccién ce Datos Personales para el Sector Publico, entre otras disposiciones

tstipule que, para evaluar y medir los resultados de las politicas, planes,
roagceses Vo procedimientos implementados en materia de seguridad v
gretzivianto de los datos personales, se deberan monitorear las vulneraciciies
L3 L L icdad caurridas.

- 2.0, ‘a Unidad de Transparencia debera monitorear y revisar de mancia
seriddica las medidas de seguridad, asi como las amenazas y vulneraciones a
las que estah sujetos los datos personales, para lo cual se podra auxiliar del area
de Tecnologias de la Infermacién y Comunicaciones.

1. Vertﬂcar si el hecho o evento podia dar como consecuencia una
vulneracaon a la seguridad (posible incidente de seguridad), esto es:

- Que exista una amenaza que, de haberse concretado, hubiera
. producido sus efectos en el tratamiento de los datos personales.
- Que dichos efectos, de haberse materializado, hubieran representado
un dafio en los activos.

2. El area que advirtié de la alerta de seguridad debera enviar un reporte a
la Unidad de Transparencia, en un plazo no mayor a 72 horas, en el que
deberd informar:

- Circunstancias de modo, tiempo y lugar en que se detectd la
amenaza.

- Sistema de Tratamiento de Datos Personales, conforme al Inventario
(Anexo 1), en el que se detectd la amenaza.

- Datos personales involucrados.

- Datos de identificacién y de contacto de la persona servidora publica

~ responsable del tratamiento de los datos personales.

- Actuaciones que pueden evitar la explotacién de la amenaza.

- Descripciéon de los controles fisicos o electrénicos involucrados en la
amenaza.

3. La Unidad de Transparencia registrara la alerta de seguridad y analizara
el impacto de la amenaza y, de ser posible, determinara una estrategia de
prevencién, para lo cual, podréd apoyarse de las areas técnicas y
normativas del CIAD, con la finalidad de evitar que la alerta de seguridad

pueda desencadenarse.
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El presente documento fue aprobado por el Comité de Transparencia del CIAD, en la Tercera Sesion
Extraordinaria 2024, de fecha 31 de mayo de dos mil veinticualro.
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I OBIJETIVO.

Establecer los medios y procedimientos habilitados por el Centro de Investigacién en
Alimentacién y Desarrollo, A.C., (CIAD) para atender las solicitudes de ejercicio de los
derechos de acceso, rectificacién, cancelacién y oposicion (ARCO).

I i I Centro de Investigacidn
en Alimentacién y Desarrollo
ClAD

Il. AMBITO DE APLICACION.
Aplica a las unidades administrativas del CIAD para la atencién de solicitudes de ejercicio

de derechos ARCO.

11l. DEFINICIONES.
Para los efectos del presente documento se entendera por:

. Centro: Centro de Investigaciéon en Alimentacidén y Desarrollo, A.C,;

Il. Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley
General de Transparencia y Acceso a la Informacién Publica;

Ill. Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier
informacion;

V. Derechos ARCO: Los derechos de acceso, rectificacién, cancelacién y oposicién al
tratamiento de datos personales;

V. Dias: Dias habiles;

VI. Plataforma Nacional: La Plataforma Nacional de Transparencia a que hace referencia
el articulo 49 de la Ley General de Transparencia y Acceso a la Informacién Publica;

VII. Titular: La persona fisica a quien corresponden los datos personales;

VIIl. Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencién, uso, registro, organizacién, conservacion, elaboracion,
utilizacién, comunicacion, difusiéon, almacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacién, transferencia o disposicién de datos personales, y

IX.\ Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a la Informacién Publica.

IV. PROCEDIMIENTO INTERNO.

Articulo 1. En materia de solicitudes de acceso, rectificacién, cancelacion y oposicidén de
datos personales, la Unidad de Transparencia y las unidades administrativas deberan
atender lo siguiente:
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l. Registro en la Plataforma Nacional de Transparencia. La Unidad de
Transparencia debera registrar las solicitudes de ejercicio de derechos ARCO el
mismo dia de su recepcién, excepto cuando se reciban después de las dieciocho
horas o en dias inhébiles, en cuyo caso se podran capturar al dia habil siguiente;

[ Turno de solicitudes a las dreas competentes. La Unidad de Transparencia
debera recibir y turnar las solicitudes a las unidades administrativas responsables
dentro de los dos dfas habiles siguientes a aquél en que se hayan recibido;

1. Incompetencia. La Unidad de Transparencia deberd comunicar al solicitante la
notoria incompetencia, dentro de los tres dias posteriores a la recepcion de la
solicitud, en los casos en que los datos no correspondan a este Centro,
orientdndole de ser posible con el responsable competente;

V. Reconduccién del ejercicio de derecho. La Unidad de Transparencia, en caso de
advertir que la solicitud corresponde a un derecho diverso, debera reconducir la
via y comunicarlo al titular, dentro de los cinco dias posteriores a la recepcion de
la solicitud,

V. Prevencién o requerimiento de informacién adicional. Si la Unidad de
Transparencia requiere informacion adicional del solicitante para aclarar los
términos de su solicitud, debera requerirle para que lo haga dentro de los cinco
dias habiles posteriores a la recepcion;

VI. Requerimiento de informacién adicional por parte de las &areas. Si alguna
unidad administrativa requiere informacién adicional del solicitante para aclarar
los términos de su solicitud, ello se deberd hacer del conocimiento de la Unidad
de Transparencia dentro de los tres dias habiles posteriores a la recepcion, a efecto
de que ésta gestione lo conducente dentro del plazo referido en la fraccion
anterior;

VII. Respuesta a la solicitud por parte de las areas competentes. Si los datos obran
en los archivos, bases de datos, registros, expedientes o sistemas de la unidad
administrativa, se debera responder a la Unidad de Transparencia, dentro de los
ocho dfas habiles posteriores a la recepciéon de la solicitud en la unidad
administrativa;

VIIl. Respuesta a la solicitud por parte de la Unidad de Transparencia. La respuesta
debera ser remitida al solicitante, por conducto de la Unidad de Transparencia, &
través de la Plataforma Nacional de Transparencia, comunicandole la
disponibilidad de la informacion en la oficina habilitada, siguiendo los criterios
para acreditar la identidad del titulary, en su caso, la identidad y personalidad con
la que actUe el representante.

IX. Costos por reproduccién de informacion. La nidad de Transparencia debera
recabar el comprobante por el costo de reproduccion de los documentos
entregados al solicitante, asi como de su certificacién o envio, excepto cuando ello

stera Gustavo Enrique Astiazaran Rosas, No 46, ol La Victorls, C8, 83304, Herme itto, Bonora, Meéxico. .\
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impligue la entrega de no mas de veinte hojas simples o certificadas, o bien, en su

caso, cuando el titular proporcione el medio magnético, electrénico o el
mecanismo o dispositivo necesario para su reproduccion;

X. Ampliacién de plazo de respuesta. Si se considera necesario ampliar el plazo
legal de veinte dias habiles para responder la solicitud, en términos de lo previsto
en el articulo 51 de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados (LGPDPPSO), ello se debera solicitar al Comité de
Transparencia, a través de un documento que serd enviado a la Secretaria Técnica,
con la firma del titular de la unidad administrativa correspondiente, fundando y
motivando las razones de la ampliacién, dentro de los ocho dias habiles
posteriores a la recepcion;

Xl. Respuesta del area derivado de la ampliacién del plazo. La ampliacion del plazo
legal serd por el término de diez dias habiles, por lo que la unidad administrativa
deberd dar respuesta, dentro de los primeros cinco dias habiles del plazo de
ampliacién:

Xl Inexistencia de los datos personales. Si los datos personales respectivos no
obran en los archivos, bases de datos, registros, expedientes o sistemas de la
unidad administrativa, ello se deberd hacer del conocimiento del Comité de
Transparencia, a través de un documento firmado por el titular de la unidad
administrativa correspondiente, fundando y motivando la inexistencia, dentro de
los cinco dias habiles posteriores a la recepcién. Lo anterior, siempre que hinguna
otra area cuente con los datos en cuestidn, lo cual debera ser corroborado con la
Unidad de Transparencia;

Xlll.  Clasificaciéon de datos personales de titulares diversos a quien ejerce el
derecho. Si en los documentos anexos a |la respuesta existe informaciéon que no
pertenece al titular y debe ser clasificada como reservada o confidencial, se deberd
hacer del conocimiento del Comité de Transparencia, a través de un oficio con la
firma del titular de la unidad administrativa correspondiente, fundando y
motivando la clasificacién, anexando, en su caso, la version plblica, dentro de los
ocho dias habiles posteriores a la recepcidén. De considerarlo necesario, se
solicitard a la unidad administrativa poner a disposicién del Comité de
Transparencia el documento, registro o expediente clasificado;

XIV. Remisién de versién publica. En relacién con la fraccién anterior, Gnicamente
deberan ser remitidos al Comité de Transparencia, los documentos que
contengan informacién clasificada, en versién publica, por lo que no se deberén
presentar documentos en versién integra gue no sean sujetos de clasificacidn;

XV. Improcedencia del ejercicio del derecho. En el supuesto de que se niegue por
cualquier otro motivo el derecho de acceso, rectificacién, cancelacién y oposicién
al tratamiento de datos personales, se debera remitir el asunto al Comité de
Transparencia, a través de un documento por el titular de la unidad administrativa
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correspondiente, fundando y motivando la negativa, dentro de los ocho dias
habiles posteriores a la recepcion;

XVI. Envio de datos personales por correo certificado. Sélo procedera el envio por
correo certificado de los datos personales o de las constancias del gjercicio
efectivo de los derechos ARCO, cuando la solicitud sea presentada personalmente
por el titular ante el Centro, no medie representacion alguna del titular, y no se
trate de menores de edad o de datos personales de fallecidos.

XVIl. Envio de datos personales por medios electrénicos. Sélo procedera el envio por
medios electrénicos de los datos personales o de las constancias que acrediten el
ejercicio efectivo de los derechos ARCO, cuando el titular hubiere acreditado
fehacientemente su identidad y, en su caso, la identidad y personalidad de su
representante mediante cualguier mecanismo en los términos previstos en la Ley
General y los Lineamientos generales de proteccion de datos personales para el
sector publico.

XVIIl. Plazo para hacer efectivos los derechos ARCO. En caso de resultar procedente
el ejercicio de los derechos ARCO, el Centro debera hacerlo efectivo en un plazo
no mayor a quince dias contados a partir del dia siguiente en que se hubiere
notificado la respuesta al titular, previa acreditacion de la identidad del titular y,
en su caso, la identidad y personalidad con la que actle su representante legal.

Articulo 2. La Unidad de Transparencia serd la responsable de requerir a las unidades
administrativas y dar respuesta a las solicitudes, asi como realizar todas las gestiones
correspondientes a sus funciones y aquellas que el Comité le encomiende, durante la
atencién de las solicitudes y la sustanciacién del recurso de revision, el cumplimiento a
las resoluciones emitidas por el INAI, asi como las inconformidades.

Articulo 3. El Comité de Transparencia conocerd del procedimiento de clasificaciéon de
informacién, en aquellos casos en que, con motivo del tramite de los procedimientos de
acceso, rectificacion, cancelacién y oposicién al tratamiento de datos personales, los
titulares de las unidades administrativas determinen que exista informacion que sea total
o parcialmente clasificada como reservada o confidencial.

El Comité de Transparencia podré confirmar, modificar o revocar, parcial o totalmente, la
clasificacién de la informacién realizada por los titulares de las unidades administretivas.

Articulo 4. E| Comité de Transparencia tramitara el procedimiento de inexistencia de
informacioén, en aquellos casos en que, con motivo de los procedimientos de acceso 2 la
informacién, asi como de acceso, cancelacién, rectificacion y oposicién al tratamiento de
datos personales, los titulares de las unidades administrativas determinen que ia
informacién o datos solicitados son parcial o totalmente inexistentes.

La resolucién del Comité de Transparencia a que se refiere el articulo 53, segundo parrafo
de la Ley General debera contar con los elementos minimos que permitan al titular tener
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la certeza de que se utilizé un cnterlo de busqueda exhaustivo; asi como sefalar las
circunstancias de tiempo, modo y lugar que generaron la inexistencia en cuestién y la
unidad administrativa competente de contar con los mismos.

~TL L]O 5. El Comité de Transparencia sustanciard el procedimiento para conocer
nagativas de datos personales, en aquellos casos en que, con motivo del tramite de los
5.0cec mientos de acceso, cancelacién, rectificacidon u oposicién al tratamiento de datos
personales, los titulares de las unidades administrativas nieguen por cualquier causa el
derecho ejercido. El Comité de Transparencia podra confirmar, modificar o revocar,
parcial o totalmente, la negativa formulada por los titulares de las unidades
administrativas.

Articuio 6. En la respuesta a la solicitud para el ejercicio de los derechos ARCO, el Centro
deberd sefialar los costos de reproduccién, certificacién y/o envio de los datos personales
o de las constancias que acrediten el ejercicio efectivo de los derechos ARCO que, en su
caso, correspondan.

El plazo gue tiene el titular para realizar el pago no podra ser mencr de tres dias contados
a partir del dia siguiente de gue se notifigue la repuesta.

Articulo 7. La Unidad de Transparencia tendra a disposicién del titular y, en su caso, de
su representante los datos personales en el medio de reproduccién solicitado y/o las
constancias que acrediten el ejercicio efectivo de los derechos ARCO durante un plazo
maxiimo de sesenta dfas, contados a partir del dia siguiente en que se hubiere notificado
la respuesta de procedencia al titular.

En caso de que el titular no acuda a la Unidad de Transparencia a concluir el
procedimiento de atencién de su solicitud de derechos ARCO, el Centro dard por
concluida la atencidn a la solicitud y procederd a la destruccién del material en el que se
reprodujeron los datos personales o de las constancias que acrediten el ejercicio efectivo
de los derechos ARCO, dejando a salvo el derecho que le asiste al titular de presentar una
nueva solicitud.

Articulo 8. La Unidad de Transparencia debera dar vista al Organo Interno de Control
Especifico del Conahcyt o a la Unidad Administrativa representante de este en el CIAD,
respecto de cualquier responsabilidad administrativa atribuible a las personas servidoras
publicas por incumplimiento de las obligaciones previstas en la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados.

V. PROCEDIMIENTO CON LOS TITULARES DE LOS DATOS PERSONALES

Articulo 9. La solicitud para el gjercicio de los derechos ARCO deberd contener la
siguiente informacioén:

Nombre del titular de los datos personales.
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1. Documentos que acred|ten la identidad del titular.
i

[l En su caso, nombre del representante del titular y documentos para acreditar
su identidad y personalidad.

IV. Domicilio o cualquier medio para recibir notificaciones.

V. Descripcién clara y precisa de los datos personales respecto de los que se
busca ejercer alguno de los derechos ARCO, salvo que se trata del derecho de
acceso.

VI. Descripcion del derecho que se quiere ejercer o de lo que solicita el titular.

VII. En su caso, documentos o informacién que faciliten la localizacion de los datos
personales.

Articulo 10. Ademas de la informacién general antes sefalada, dependiendo del derecho
que desee ejercer el titular de los datos personales, deberd incluir la siguiente
informacidn en la solicitud:

l. Derecho de ACCESO: la modalidad en la que prefiere que se reproduzcan los
datos personales solicitados.

(. Derecho de RECTIFICACION: las modificaciones que solicita que se realicen a los
datos personales, asi como aportar los documentos que sustenten la solicitud.

[l Derecho de CANCELACION: las causas que motivan la peticién de que se eliminen
los datos de los archivos, registros o bases de datos del responsable del
tratamiento.

V. Derecho de OPOSICION: las causas o la situacion que lo llevan a solicitar que
finalice el tratamiento de sus datos personales, asi como el dafio o perjuicio que
le causaria que dicho tratamiento continde; o bien, deberd indicar las finalidades
especificas respecto de las cuales desea ejercer este derecho.

Si la informacién proporcionada resulta insuficiente para atenderla por no satisfacer
alguno de los requisitos previstos en el articulo 52 de la Ley General, o bien, no
proporcione los documentos para acreditar su identidad o representacion legal, el Centro
podra solicitar la informacién faltante por medio de una prevencion, la cual se debera
emitir en un plazo maximo de cinco dias habiles contados a partir del dia siguiente dele
presentacién de la solicitud. El titular contaréd con un plazo de diez dias para atender ia
prevencién, contados a partir del dia {siguiente al de la notificacién, en caso contrario, se
tendra como no presentada la solicitud para el ejercicio de los derechos ARCO.
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- :tl:ulo 11. Para acreditar la Identldad del titular y, en su caso, la de su representante, asi
como la personalldad de este Ultimo, se seguiradn las siguientes reglas:

A. Tratandose dei titular de los datos personales.

k. Medios para acreditacién de la identidad del titular mayor de edad y
en pleno uso y goce de sus derechos (capacidad juridica). Debera
presentar original de identificacién oficial (credencial para votar,
pasaporte, cédula profesional).

. Medios para acreditacién de la identidad de una persona menor de
edad. Se podréa acreditar mediante acta de nacimiento, Clave Unica de
Registro de Poblacién, credenciales expedidas por instituciones
educativas o instituciones de seguridad social, pasaporte o cualquier
otro documento oficial utilizado para tal fin.

M. Medios para acreditacién de la identidad de una persona en estado
de interdiccién o incapacidad declarada. Se podréa acreditar mediante
acta de nacimiento, Clave Unica de Registro de Poblacién, pasaporte
o cualquier otro documento oficial utilizado para tal fin.

B. Tratdndose del representante legal.

I.  Cuando el titular mayor de edad y en pleno uso y goce de sus derechos
(capacidad juridica) ejerza sus derechos ARCO a través de su
representante. Deberé presentar copia simple de la identificacion oficial
del titular, identificacién oficial del representante e instrumento publico;
carta poder simple firmada ante dos testigos anexando copia simple de
las identificaciones oficiales de quienes intervengan en la suscripcion de
este, o declaracién en comparecencia personal del titular.

Il. Cuando la persona menor de edad esté representanta por los padres que
ejercen la patria potestad. manifieste, bajo protesta de decir verdad, que
el padre o la madre es quien ejerce |la patria potestad del menor, y que
no se encuentra dentro de alguno de los supuestos legales de
suspensién o limitacién de la patria potestad.

Ill. Cuando la persona menor de edad estd representada por persona
distinta a sus padres. Ademas de acreditar la identidad del titular, debera
presentar acta de nacimiento de la persona menor de edad, documento
legal que acredite la posesion de la patria potestad, identificacion oficial
de quien ejerce la patria potestad (credencial para votar, pasaporte,
cédula profesional) y carta en la que se manifieste, bajo protesta de decir
verdad, que ejerce la patria potestad del menor, y que no se encuentra
dentro de alguno de los supuestos legales de suspension o limitacién de
la patria potestad

IV. Cuando la persona menor de edad esta representada por un tutor.
Ademas de acreditar la identidad del titular, debera presentar acta de
nacimiento de la persona menor de edad, documento legal que acredite
la tutela, identificacién oficial del tutor (credencial para votar, pasaporte,
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cédula profeslonai) y carta en la que se manifieste, bajo protesta de decir
verdad, que ejerce la tutela del menor, y que no se encuentra dentro de
alguno de los supuestos legales de suspensién o limitacién de la tutela.

V. Cuando la persona en estado de interdiccién o incapacidad. Ademas de
acreditar la identidad del titular, debera presentar instrumento legal de
designacion del tutor, identificacién oficial del tutor (credencial para
votar, pasaporte, cédula profesional) y carta en la que se manifieste, bajo
protesta de decir verdad, que ejerce la tutela del menor, y que no se
encuentra dentro de alguno de los supuestos legales de suspension o
limitacion de la tutela.

VI. Cuando el titular de los datos personales es una persona fallecida. La
persona que acredite tener un interés juridico deberd presentar ante el
Centro, acta de defuncién del titular, documentos que acrediten el
interés juridico de quien pretende ejercer el derecho, y documento de
identificacién oficial de quien solicita el gjercicio de los derechos ARCO
(credencial para votar, pasaporte, cédula profesional). Por interés juridico
se entiende aquel que tiene una persona fisica que, con motivo del
fallecimiento del titular, pretende ejercer los derechos ARCO de éste,
para el reconocimiento de derechos sucesorios, atendiendo a la relacion
de parentesco por consanguinidad o afinidad que haya tenido con el
titular, el cual se acreditard en términos de las disposiciones legales
aplicables. Puede alegar interés juridico, de manera enunciativa mas no
limitativa, el albacea, herederos, legatarios, familiares en linea recta sin
limitacién de grado y en linea colateral hasta el cuarto grado, lo que se
acreditara con copia simple del documento delegatorio, pasado ante la
fe de notario publico o suscrito ante dos testigos.

Articulo 12. El Centro deberd atender la solicitud de ejercicio de derechos ARCO,
conforme a lo siguiente:

a. En un plazo no mayor de veinte dias habiles, contados a partir del dia siguiente a
la recepcion de la solicitud, informéndole si procede o no el ejercicio del derecho
solicitado. Dicho plazo podra ser ampliado por una sola vez, hasta por diez dias
cuando asf lo justifiquen las circunstancias, y siempre y cuando se le notifique al
titular dentro del plazo de respuesta.

b. En caso de que haya procedido el ejercicio del derecho, el Centro debera llevar a
cabo las acciones necesarias para hacerlo efectivo, en un plazo no mayor a quince
dias habiles, contados a partir del dfa siguiente en el que le haya notificado la
respuesta anterior.

Articulo 13. E| ejercicio de los derechos ARCO es GRATUITO, y solo podran realizarse
cobros para recuperar los costos de reproduccién, certificacién o envio de informacion,
bajo las siguientes reglas:
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Cuando el titular propormone medio magnético, electrénico o el mecanismo
necesario para la reproduccién de los datos personales (ejemplo: USB o CD), éstos
deberan ser entregados sin costo.

b. Lainformacién debera ser entregada sin costo cuando implique la entrega de no
mas de 20 hojas simples o certificadas.

I - | Centro de Investigacidn
en Alimentacidn y Desarrollo
CIAD

Articulo 14. Si la normatividad aplicable al tratamiento de datos personales en cuestion
establece un tramite o procedimiento especifico para el ejercicio de los derechos ARCO,
el sujeto obligado le debera informar la existencia de dicho trdmite o procedimiento en
un plazo maximo de cinco dias hébiles, contados a partir del dia siguiente de la
presentacién de la solicitud, a fin de que el titular decida si presentara su solicitud de
acuerdo con el tramite especifico o con base en el procedimiento descrito en el presente
documento.

Articulo 15. Cuando se traten datos personales por via electrénica en un formato
estructurado y comlnmente utilizado, el titular tendrd derecho a obtener del
responsable una copia de los datos objeto de tratamiento en un formato electrénico
estructurado y comunmente utilizado que le permita seguir utilizdndolos. Cuando el
titular haya facilitado los datos personales y el tratamiento se base en el consentimiento
o en un contrato, tendra derecho a transmitir dichos datos personales y cualquier otra
informacién que haya facilitado y que se conserve en un sistema de tratamiento
automatizado a otro sistema en un formato electrénico comuinmente utilizado, sin
impedimentos por parte del responsable del tratamiento de quien se retiren los datos
personales.

Articulo 16. Se entenderd que un formato adquiere la calidad de estructurado y
comunmente utilizado, con independencia del sistema informatico utilizado para su
generacién y reproduccién, cuando se cumplan todos los siguientes supuestos:

I.  Setrate de un formato electrénico accesible y legible por medios automatizados,
de tal forma que éstos puedan identificar, reconocer, extraer, explotar o realizar
cualquier otra operacién con datos personales especificos;

Il. El formato permita la reutilizacién y/o aprovechamiento de los datos personales,

Yy
I1l. Elformato sea interoperable con otros sistemas informaticos

Datos de autorizaciéon
30 de mayo de 2024

2C24

- Felipe Carrillo
PUERTO

5T maran




4 '\ GOBIERNODE |
w - MEXICO | &

El presente documento fue aprobado por el Comité de Transparencia del CIAD, en la Tercera Sesion
Extraordinaria 2024, de fecha 31 de mayo de dos mil veinticuatro.

CONAHCYT ; E,J Centro de Investigacin

en Alimentacién y Desarrolio
CIAD

M/tra. Maria Géadalupe Sénchez Soto

Titular de la Unidad de Transparencia y Presidenta del
Comité de Transparencia.
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Lic. Alejandro Salinas Ochoa Dr. Rogerio Rafael Sotelo Mundo

Titular de la Unidad Administrativa del Organo Interno Coordinador de Investigacién
de Control Especifico en el Conahcyt en el Centro de
Investigacion en Alimentacién y Desarrollo, A.C.
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