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SECRETARIA DE LA FUNCION PUBLICA

ACUERDO por el que se reforma y adiciona el diverso por el que se establecen las disposiciones administrativas en
materia de tecnologias de la informacién y comunicaciones, y se expide el Manual Administrative de Aplicacion
General en esa materia v en la de Seguridad de la Informacién,

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Secretaria de
Gobernacion.- Secretaria de la Funcion Pablica.

ALEJANDRO ALFONSQ POIRE ROMERO, Secretario de Gobernacién, y SALVADOR VEGA CASILLAS,
Secretario de la Funcion Puiblica, con fundamento en lo dispuesto en los articulos 27, fracciones Xil, XXIX y
XXX 37, fracciones VI y XXV de ta Ley Organica de la Administracién Plblica Federal, 12 fracciones Il y VI,
18 y 55 de Iz Ley de Seguridad Nacional, 10, 11 y 24, fraccion VIi del Reglamento para ta Coordinacion de
Acciones Ejecutivas en materiz de Seguridad Nacicnal, 1 y 5, fracciones XIX, XXH, XXIV y XXXl det
Reglamento interior de la Secretaria de Gobernacion; 1 y 6, fracciones | y XXIV del Reglamento Interlor de la
Secretaria de |z Funcién Pubiica, v

CONSIDERANDG

Que en cumplimienio a la instruccion de! Ejecutive Federal, para que la Secretaria de ta Funcién Pibiica
emitiera, por st o ¢on la participacién de las dependencias competentes, disposiciones, politicas o estrategias,
acciones o criterios de caracter general y procedimientos uniformes para la Administracion Pablica Federal v,
en lo conducents, para la Procuraduria General de la Repiblica, en materia, entre otras, de tecnologias de la
informacion y comunicaciones, &l 13 de julic de 2010 se publicé en el Diaric Oficial de ta Federacion el
Acuerdo por el que se expidio e Manual Administrativo de Aplicacion General en Materia de Tecnologias de la
informacion y Comunicaciones y gue contiene disposiciones administrativas en fa materia;

Que ef articulo octave del Acuerdo gue alude el considerando anterior, prevé que los procesos v
pracedimientos previstos en el respectivo Manual deberan revisarse, para efectos ¢e sus actualizacion cuando
menos una vez al afio, motive por el cual se publicd en el Diario Oficial de a Federacién el 6 de septiembre
pasadc, el Acuerdo por el que se modifica el diverso por el que se expide el Manual Administrative de
Aplicacion General en Materia de Tecnologias de la Informacion y Comunicaciones;

Que en la actualicad, y en virtud del desarrollo y utilizacion cada vez mayor de las tecnologias de la
informacion y comunicaciones en la operacion de ios diferentes tramites y servicios plblicos que proporciona
la Administracion Pdbilica Federal, reviste particular importancia el establecimiento de procesos uniformes y de
acciones y medidas coordinadas en materia de seguridad de la informacion, gue permitan a partir de ia
identificacion de la infraestructura de tecnologias de ia informacién y comunicaciones y de aguélla otra
vincuiada o asociada con ésta que se considere critica, fortalecer ta gestion de la seguridad de la informacién,
para fograr el uso seguro de eguipos y servicios, asi como una respuesia oportuna ante situaciones de
emergencia, y contribuir a la seguridad de la nacién ante amenazas materializadas a fravés del uso de
tecnologias de la informacion y comunicaciones;

Que ef Programa para la Seguridad MNacional 2008-2012, en su objetivo especifico 1. “Fortalecer
estructuraimente e! sistema de seguridad nacional’, en su linea esiratégica 1.2. “Establecer un sisterna
integral de informacion para la preservacion de |z seguridad nacional”, prevé como una de sus lineas de
accion, la 1.2.4., “Desarrollar instrumentos y tecnologia gue garanticen la proteccion y confidencialidad de 1a
informacion de seguridad naciona!, asi como su transmisién segura’™

Que el Ejecutivo Federal acordd en el senc del Censgjo de Seguridad Nacional, diversos lineamientos
generates de seguridad de la Informacion; y su incorporacion en el Acuerdo y en el Manual Administrativo de
Aplicacion General en materia de Tecnologias de la informacion y Comunicaciones:

Que en la definicion de ios procesos, acciones y medidas gue en materia de seguridad de la informacian
se contempla incorporar en las disposiciones del Acuerdo y del Manual en materia de tecnoiogias de Iz
informacion y comunicaciones, ha tenido una participacion preponderanie el Grupo Técnico Intersecretarial
Especializado en Seguridad de la informacién establecido por el Consejo de Seguridad Nacional con objeto de
coordinar los trabajos para ¢! desarrolio de una politica general de seguridad de {a informacion, hemos tenido
a bien expedir of siguiente

ACUERDO

ARTICULO PRIMERO.- S5e REFORMAN los Articulos Primero, en su primer parrafo; Segundo; Cuarto;
Quinte; Sexio, en su primer parrafo; 8éptimo y Cotave; y se ADICIONA ef Capitulo [Il Bis y sus ariiculos Sexto
Bis y Sexio Ter al Acuerdoe por g} gue se expide el Manual Administrativo de Aplicacion General en Materia de
Tecnologias de ta Informacién y Comunicaciones, para guedar como sigue:
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“Articulo Primero.- El presente Acuerdo fiene por objeto esiablecer las disposiciches
administrativas en materia de tecnclogias de la informacion y comunicaciones vy de
seguridad de la informacién, gque deberan observar las dependencias y entidades de la
Administracidn Publica Federal v la Procuraduria General de {a Republica, asi como expedir
el Manual Agministrativo de Aplicacion General en Materia de Tecnologias de Ia Informacion
y Comunicaciones vy de Seguridad de la Informacion, que en términcs del Anexo Unico de
este Acuerdo, forma parte integrante del mismo.

Articulo Segundo .- Para los efectos del presente Acuerdo, se entiende por;
I Centro: el Centro de Investigacion y Seguridad Naciona;

I, Dependencias: las secretarias de Estado, incluyendo & sus organos administratives
desconcentrados y [a Consejeria Juridica del Ejecutivo Federal, asi como las unidades
administrativas de lz Presidencia de lz Reptiblica, conforme z lo dispuesto en la Ley
Organica de la Administracion Pudblica Federal. La Procuraduria General de la
Repubiica sera considerada con esie caracter en lo que el presente Acuerdo y el
Manual Administrativo de Apiicacion General en Materia de Tecnoiogias de la
Informacion y Comunicaciones y de Seguridad de la Informacién, le resulten aplicabies
conforme a lo previsto en su Ley Organica;

ii. Diseminacion: la transmision o entrega de informacion considerada de seguridad
nacicnal, a gquienes cumplan con los requisitos para conocer esa informacion, de
acuerdo con el nivel de acceso autorizado;

IV. Entidades: los organismos publicos descentralizades, empresas de pariicipacion
estatal mayeritariz y fideicomisos publicos gue en términos de la Ley Orgénica de la
Administracion Plblica Federal y de Iz Ley Federal de Ias Entidades Paraestatales,
sean considerados entidades de la Administracién Piblica Federal Paraestatal;

V. Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para
desarroliar, probar, proveer, monitorear, controlar y soportar los servicios de TIC;

VI, Instancias de seguridad nacional: las instituciones o autoridades que en funcion de
sus atribuciones participen directa o indirectamente en la seguridad nacional, conforme
g lo dispuesto en {a fraccion Hl del articuic 6 de la Ley de Seguridad Nacional, incluidas
aguéilas que tengan reconocide dicho caracier por Acuerde tomado en el seno de!
Consejo de Seguridad Nacionat;

VIL. Manual: el Manual Administrativo de Aplicacidén General en Materia de Tecnologias de
la Informacidn y Comunicaciones y de Seguridad de la Informacién;

VIii. Seguridad de la informacién: la capacidad de preservar la confidencialidad,
integridad y disponibilidad de ia informacidén, asi como la autenticidad, confiabilidad,
trazabilidad y no repudio de ta misma;

IX. Seguridad nacional: [as acciones destinadas de manera inmediata v directa a
mantener la integridad, estabilidad v permanencia del Estado Mexicano, en términos
de lo dispuesto en el articulo 3 de la Ley de Seguridad Nacional;

X.  TiC: [as Tecnolpgias de la informacién y Comunicagicnes, v
Xl. Unidad: ia Unidad de Gobierno Digital de la Secretaria de fa Funcién Publica.
Articulo Tercero.- ...

Articulo Cuarto- Los titulares de las dependencias y entidades, en el ambito de sus
respeciivas atribuciones, instruiran o conducente para gque se deien sin efecto los acuerdos,
normas, lineamientos, oficios circulares y demas dispesiciones o procedimientos de caracter
internc que se hubieren emitido en materia de TiC y de seguridad de la informacién gue no
deriven de faculiades expresamente previstas en leyes y reglamentos.

Articulo Quinto .- La aplicacion de las disposiciones contenidas en el presente Acuerdo y e
Manual, corresponde & ias areas o unidades administrativas responsables de tas TIC en iag
dependencias y entidades, asi como a los servidores pudblicos cuyas atribuciones o
funciones se vinculen con las TIC y con la seguridad de {a informacion.
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Articulo Sexto.- Con el proposite de armonizar v homotogar ias actividades que en materia
de TIC y de seguridad de la informacién realizan ias dependencias y entidades, en el
Manual se identifican los procesos correspondientes que se regiran por lo dispuesto en fas
disposiciones juridicas aplicabies y el propic Manual.

Capituio |li Bis

Disposiciones especificas para la seguridad de la informacion considerada de
seguridad nacional

Articulo Sexto Bis.- Las Instancias de seguridad nacional deberan observar las
disposiciones especificas siguigntes;

I8 La informacion relacionada con la seguridad nacional, generada o custodiada, que
pretendan diseminar, deberd identificarse previamente, mediante la asignacidn de
algunc de los niveles de diseminacién que a continuacion se indican:

a}  “AAA”" se asighara este nivel cuando se trate de informacién requerida para el
proceso de decisionaes politicas fundamentales, cuya revelacidn no autorizada
pueda dafiar la integridad, estabilidad o permanencia del Estado mexicano;

b) “AA" este nivel se asignara a la informacion resuitante del ejercicio de las
atribuciones de las Instancias de seguridad nacional y de sus servidores publicos,
cuya revelacion no autorizada pueda actualizar o potenciar un riesgo ¢ amenaza
@ la seguridad nacional en términos de la Ley de Seguridad Nacional, o bien,
comprometer la operacién de las propias Instancias, las condiciones de
seguridad de sus instalaciones o la integridad fisica de su personal, v

c} A" se asignara este nivel a aquelia informacion gue derive del cumplimiento de
las disposiciones juridicas en materia de ejercicio del gasto, transparencia vy
rendicion de cuentas, cuya revelacion no autorizada pueda comprometer 1a
operacion de las Instancias de seguridad nacional, las condiciones de seguridad
de sus instalaciones o la integridad fisica de su persconal;

. Asegurarse de que el destinatario de |z informacion que se pretende diseminar tenga
la necesidad de conccer de la misma, por ser el destinatario expreso de la informacion
con motive de jas facultades conferidas por virtud de su emplec, cargo o comision,
relacién contractual o de cualguier ofra naturaieza, en f@rminos de iz normativa
aplicable y de acuerde con el nivel de diseminacién que le corresponda, en razon de
su jerarqula o nivel jerdrquice, o bien conforme al nivel de privilegic asignado;

. Aldiseminar la informacion identificada conforme a los niveles sefalados en la fraccion
|, deberan asegurarse que aquélia que se contenga en medios magnéticos, opticos o
electrdnicos, cuente al menos, con las medidas de proteccidn siguientes:

a} Se incluya una caratula al inicio del documento, con la ieyenda relativa al nivel de
diseminacion asignado, asi como € nombre y carge del destinataric,

La leyenda a que se refiere el parrafo anterior se contendra en cada una de las
partes que integren el documento electrénico, en formatoe de fondo de agua,
siempre gue el documento lo permita, y en el centro del mismo;

b) El documento eiecironico debera diseminarse en un formato de archivo que no
permita su edicién o manipulacion y protegide de origen contra la .impresion o -
copiado no auterizados ni parcial o totalmente de su contenido;

¢} Se utilizaran mecanismos de firma electrénica v cifrado de liave publica y privada,
que permitan la diseminacion de la informacién Unicamente al destinatario
autgrizado al que esté dirigida;

d} Solicitar a los destnatarios la promesa de confidencialidad a gue se refiere ef
articule 53 de la Ley de Seguridad Naclonal, y verificar su registro ante el Centro;

e} Comunicar a los destinatarios sobre ia responsabilidad que éstos adquigren al
recibir la informacion a gue se refiere este articuio, por fo gue estaran obligados a:

iy  Acusar de recibido al remitente, ulilizande ios mismos mecanismos de firma
electronica y cifrade de llave publica y privada, asi como abstenerse de
compariir las llaves privadas;
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ii} Resguardar la informacion que reciban en repositorios de informacién
cifrados v controlades con mecanismos de autenticacion para usuarios
auvicrizados y, en los cuales, se lleve un registrc sobre ios accesos a s
informacidn contenida en los mismos, y

iif) Abstenerse de efectuar reproducciones fotales o parciales de los
documentos electrénicos, sin la previa autorizacion de la instanciz de
seguridad nacional remitente, v

f) Las deméas medidas de proteccion gue, de acuerdo a los riesgos y amenazas
identificados, el Centro considere necesario adoptar,;

IV. Asegurarse gue la informacién identificada conforme a los niveles sefialados en la
fraccion |, contenida en medics impresos que provengan de Infraestructura de TIC,
cuente para efectos de su diseminacion, como minimo, con las medidas de proteccion
sefialadas en los incisos a), d} y T} de la fraccion anterior, y con las siguientes:

a) Contenerse en sobre cerrade vy seilade, cuyo frasladade serd a cargo de
servidores publicos de la instancia de que se trate, para su entrega de manera
personal al destinatario. En |la medida de lo posible, en cada frasiado se remitiré
solamente un documento o pieza de informacion, y

b} Comunicar a ios destinatarios sobre la responsabilidad que éstos adguigren al
recibir la informacion a que se reflere este articulo, por lo que estarén obligados a:

i}  Firmar el acuse de recibo correspondiente, haciendo constar hora y fecha
de recepcion, asl come la integridad del sobre recibido, registrando al
afecto, que no existan indicios de viclacién o cualquisr ofra irregularidad:

ii) Mantener resguardada la informacién en area cerrada y dentre de mobiliaric
provisto de cerradura, caja de seguridad o estructura de seguridad
equivalente, y

iii) Abstenerse de efectuar reproducciones totales ¢ parciales de la informacién
recibida, sin la previa autorizacion de la Instancia de seguridad nacional
remitente, y

V. Realizar las acciones necesarias parz contener la circulacion de informacion
diseminada, que sea revelada sin autorizacion, con independencia de que se
promuevan ias respensabilidades que, en su caso, procedan,

Las dependencias y entidades gue, aun sin tener el cardcter de Instancia de seguridad
nacional, generen o sean destinatarias de informacidn considerada de seguridad nacional,
deberan observar lo establecido en este articulo en ios casos en que companan o
transmitan dicha informacidn.

Lo dispuesto en este articuio se aplicara sin perjuicio de o establecide en a Ley Federal de
Trasparencia y Accesc a la informacién Publica Gubernamental y demés disposicionas
aplicabies.

Articuio Sexto Ter .- Las dependencias y entidades deberan comunicar al Centre, los datos
de los servidores publicos que designen como Responsables de {a seguridad de la
informacion; asi como de los eniaces responsables de maniener comunicacién con los
Equipos de respuesia & incidentes de seguridad en TIC, para efectos de su registro.

Articula Séptimo - La interpretacidn del presente Acuerdo y del Manual, para efecios
administrativos, asi como la resolucion de los casos no previstes en el mismo, correspondera;

l.  En materia de TIC vy de seguridad de la informacién, a la Secretaria de ia Funcibn
Publica, por conducto de la Unidad.

i, En materia de seguridad de ia informacian consideradza de seguridad nacional, 2 la
Secretaria de Gaobernacion, a través del Centro.

Articuio Octavo .- Las disposicicnes y los procesos contenidos en el Manual a que se
refiere el presente Acuerdo deberan revisarse por las autoridades g gue se refiere &l articulo
anterior, cuando menos una vez al afio para efectos, en su caso, de su actualizacion.

Articulo Noveno.- ..”

ARTICULO SEGUNDO.- Se REFORMAN Iz denominacion del Anexo Uno, diversos numerales def
Contenido; diversos términocs y definiciones contenidos en el numeral 1, denominado "Definiciones vy
acronimos”; fos numeraies 2 a §; 5.1, en su denominacion; 5.1.1.1; 5.1.1.2.1 en su actividad EMG-3, factor
critico 4; 5.1.1.4, en ios numerales 1.2 a 1.4 de las reglas del proceso; 5.2, en su denominacion y en sus
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procesos 5.2.1 ASI- Administracion de la seguridad de la informacién y 5.2.2, OPEC— Operacion de controies
de seguridad de la informacion y del ERISC; 5.4.1.2.1, en su actividad OSGP-2, factores criticos 1 y 2, inciso
b}, 5.5.1.2.1, en su actividad APT-3, en lo relative al responsable de los factores criticos de la misma;
5.5.2.2.1, en su actividad ADTI-1, en lo relativo al responsabie de ios factores criticos 1 y 2; 5.6.2.2.1, en sus
actividades DSTI-1, factores critices 10 y 16, DSTi-4, en o relativo al respensable de los factores criticos de la
misma; DSTI-5, en io relative a su responsable y factor critico 2, inciso g): 5.8.4.2.1, en su actividad ACNF-5,
factor critico 4; 5.9.2.2.1, en su actividad ANS-1, factor critico 8; 5.11.1.2.1, en su actividad AO-1, factor critico
1, inciso h), 5.11.2.2.1, en sus aclividades AAF-1, en lo relativo al responsable de los factores criticos, AAF-2,
en lo relativo al responsable del factor critico 1 y en su inciso a), factor critico 3, inciso a); 5.11.3.2.1, en su
actividad MI-2, factores criticos 2, inciso g) v 4, se DEROGAN los numerales 5.93 a 58.34; vy se
ADICIONAN en ¢ numeral 1, denominade "Definiciones y acronimos”, diversos términos en el orden
aifabético gue les corresponde; en el numeral 5.1.1.2.1, actividad EMG-3, los factores criticos 5 y 6,
recorriendose el actual factor oritico 5 para pasar a ser el 7; los numerales 5.1.4 a 5.1.4.4; en &l numeral
5.11.2.2.1, uninciso &) en el factor critico 2, de lg actividad AAF-2; en el numeral 5.11.3.2.1, un ingiso h) en el
factor critico 2 de la actividad Mi-2; todos del Manual Adminisirative de Aplicacion General en materia de
Tecnologias de la Informacién y Comunicaciones, para quedar como sigue:

“ANEXQ UNICO

MANUAL ADMINISTRATIVO DE APLICACION GENERAL EN MATERIA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES Y DE SEGURIDAD DE LA INFORMACION

CONTEMNIDG

1a4

5 PROCESOS EN MATERIA DE TIC Y DE SEGURIDAD DE LA INFORMACION
5.1 DR - DIRECCION Y CONTROL DE TiC

5.1.1a

5134

5.1.4 AE - Administracion de la evaluacion de TIC

5.1.4.1 Objetivos del procesc

5142 Descripeidn del proceso

51421 Descripcidn de las actividades del proceso

51422 Relacion de productos

51423 Relacion de roles

5143 Indicadores del proceso

51.4.4 Reglas del proceso

5.2 DCSE - DIRECCION Y CONTROL DE LA SEGURIDAD DE LA INFORMACION
5.2.1 AS[ - Administracion de la seguridad de Ia informacién

52.11a

5214

5.2.2 OPEC - Operacién de los controles de seguridad de 1a informacién y del ERISC
5221a

5023

593a

5934 Derogado

5.10 a

5.12
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1.DEFINICIONES Y-ACRONIMOS 5

Para efectos de este Manual se entenderd por:

TERMIND 0

" DEFINICION |

Activo de informacion
clave:

El Active de informacién que resulta esencial o estratégico para la operacién y/o
el control de una Infraesiructura critica o incluso de una que no tenga esfe
caracter, pero cuya destruccion, perdida, alteracién o falla tendriz un grave
impactc © consecuencia en la funcionalidad de ta infraestructurs © en los
servicios que soporia.

Activo primario:

£l Activo de informacion asociado a las funciones sustaniivas de una Institucion.

Aclivos de proceso:

Activos de
informacion:

Toda aquelia informacion y medio que la contiene, que por su importancia y el
valer que representa para ia Institucion, deben ser protegidos para mantener su
confidencialidad, disponibilidad e integridad, acorde al valor que se le otorgue.

Activos de TIC:

Los pregramas de computo, bienes informaticos, seiuciones tecnologicas,
sistemas o aplicativos, sus componenies, fas bases de datos o archivos
electrénicos y la informacion contenida en éstos.

Activo de soporie:

Agquél que apoya o complementa a un Activo primario en su funcién.

Acuerdo de nivel de
servicio SLA:

Acuerdo de nivel
operacional OLA:

El acusrdo de nivel operacional enire los responsabies de los diversos
componentes de la arguitectura tecnologica de un servicio de TIC, que se deben
definir y cumplir para responder a ios Acuerdos de nivel de servicio SLA
comprometidos {Operatfional Level Agreement por sus siglas en ingiés).

Ambiente de trabajo:

Amenaza:

Cualguier posibie acto que pueda causar algun tipo de dafic a los Activos de
informacidn de la institucion.

Analisis de riesgos:

Ef uso sistematico de la informacion para identificar las fuentes de
vuinerabilidades y amenazas a ios Activos de TIC, a la infraestructura critica o a
los Activos de informacion; efectuar fa evaluacion de su magnitud o impacto y
estimar los recursos necesarios para eliminarlas o mitigarlas.

Area técnica;

Bitacora de seguridad:

El registro contintio de eventos e incidentes de seguridad de la informacién que
ocurren a los Activos de informacion.

Centro de datos:

Ef lugar fisico en e que se ubican los Activos de TIC, desde donde se proveen
los servicios de TIC.

Confidencialidad
a

Cuadro de mando
integral de la UTIC:

Deciaraciones de
aplicabilidad:

Bl documento que contiene los controles aplicados mediante el SGSI de ia
Institucion como resultado del Analisis de riesgos.
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Directriz rectora:

Diseminacion:

La transmision ¢ entrega de informacion considerada de seguridad nacional, a
quienes cumplan con los requisitos para conocer esa informacion, de acuerdo
con el nivel de acceso autorizado.,

Disponibilidad a
Enfregable:

Evento:

Suceso que puede ser chservado, verificado v documentado, en forma manual o
automatizada, gue puede llevar al registro de incidentes.

Funcionalidad:

Gestion de riesgos:

La identificacion, valoracion y ejecucion de acciones, para el control vy
minimizacion de los riesgos gue afecten a los Activos de TIC, a la infraestruciura
crifica ¢ a los Activos de informacion de ia institucion.

Gobierno digital:

Impacto: El grado de los dafos y/o de los cambios sobre un Activo de informacion, por la
materializacion de una amenaza.
incidente: L.a afectacion o interrupcion a los Actives de TIC, a las Infraestructuras criticas,

asi como e los Activos de informacion de una Institucion, incluido el acceso no
autorizado e ne programado a éstos.

iniciativas de TIC:

infraestructuras
criticas:

Las instalaciones, redes, servicios y equipos asociados ¢ vinculados con Actives
de TIC o Activos de Informacion, cuya afectacion, interrupcion o destruccion
tendria un impacto mayor, entre otros, en la salud, la seguridad, el bienestar
economico de ta poblacion o en el eficaz funcionamiento de ias instituciones.

infraestructura de TiC:

instancias de
seguridad nacionat:

tas instituciones o autoricades que en funcidon de sus atribuciones participen
directa o indirectamente en la seguridad nacional, conforme a lo dispuesto en la
fraccion Il del articulo 6 de la Ley de Seguridad Nacional, incluidas aquéllas que
tengan reconocide dicho cargcter por Acuerdo tomado en el senc del Consejo de
Seguridad Nacional.

Institucién
a

Integridad:

interdependencia:

La interconexién estrecha gue existe entre las Infraestructuras criticas, y gue
conlieva a gue ia falla o falta de una de ellas impacte negativamente en otras
Infraestructuras criticas, presentandose como consecuencia un efecto cascada
de fallas en la prestacion de servicios.

interoperabilidad
a

Mapa estratégico de la
UTIC:

Marco rector de
procesos:

El conjunto de procesos fendientes & la homologacion de ta gestion de la
seguridad de la informacion, asi como de la gestion interna de las UTIC, que
constituyen el presente Manual,
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Mesa de servicios
a

Recursos humanos en
la UTIC:

Regias de adaptacion:

El documento gque contiene los supuestos en que resulta factibie adaptar alguno
de los proceses del "Marce rector de procesos’, cuando por ias caracteristicas
pariiculares de la Institucidén asi se justifiqgue, conforme a lo previsto en el
procesc OSGF- Operacidn del sistema de gestién y mejora de los procesos de
fa UTIC.

Repositorio
a

Reguerimientos
funcionales:

Riesgo:

La poesibilidad de gue una amenaza pueda explotar una vuinerabilidad vy causar
una pérdida o dafio sobre los Activos de TIC, las Infraestructuras criticas ¢ ios
Activos de informacicn de [a Institucion.

Seguridad de la
informacion:

La capacidad de preservar fa confidencialidad, integridad y disponibilidad de ia
informacion, asi como la autenticidad, confiabilidad, trazabiiidad y no repudio de
la misma.

Seguridad nacional:

Las acciones destinadas de manera inmediata v directa & mantener la
integridad, estabilidad y permanencia del Estado Mexicano, conforme & lo
dispuesto en el articulo 3 de ia Ley de Seguridad Nacional.

Sistema o aplicativo
a

Verificacion:

Vulnerabilidades:

Las debilidades en la segurdad de la informacidon dentro de una organizacion
que potanciaimente permite que una amenaza afecte a los Activos de TIC, a la
infraestructura criica, asi como & los Actives de informacion,

AL El grupo de procesos de Administracién de activos del “Marco rector de
procesos”. Agrupa los siguientes procesos: ADT, ACNC y APC.

AAF: El proceso de Administracion de ambiente fisico, del “Marco rector de procesos™

ACMB: Ei proceso de Administracion de cambios, del *“Marco rector de procesos”.

ACNC: El proceso de Administracion del conocimiento, del "Marco rector de procesos”,

ACNF: El proceso de Administracion de la configuracion, del “Marco rector de
procesos”.

AD: Ei grupo de procesos de Administracion para el desarrolic de soluciones
tecnologicas del "Marco rector de procesos”. Agrupa los siguientes procesos:
ATC, DS8T y CST.

ADT: El proceso de Administracién de dominios tecnologicos, del "Marco rector de
procesos’.

ADTI: El proceso de Administracion para las contrataciones de TIC, del “Marco rector

de procesos”.
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AE: El proceso de Administracidn de la evaluacion, de TIC del “Marcc rector de
procesos”.

ANS: El proceso de Administracion de niveles de servicio, det “Marco rector de
procesos”.

AO: El procese de Administracion de la operacidn, del "Marce rector de procesos”.

AP El grupo de procesos de Administracion de procesos del "Marco rector de
procesos”. Estd conformado por el proceso OSGP,

APBS: Ei proceso de Administracion de proveedores ¢e bienes v servicios de TIC, del
“Marco recior de procesos”,

APC: El proceso de Apoyo a la capacitacion del personal de ta UTIC, del *Marco rector
de procesos”.

APP: El proceso de Administracion del portafolio de proyecios de TIC, del “Marco
rector de procesos”.

APS: El proceso de Administracion del portafolio de servicios de TiC, del “Marco rector
de procesos”.

APT: El proceso de Administracién de! presupuests de TIC del “Marco rector de
procesos’.

APTIE: El procesc de Administracién de proyecios de TIC, del "Marco rector de
procesos’.

AR: El grupo de procesos de Administracion de recursos, del ‘Marco recior de
procesos”, Agrupa los siguientes procesos: APT, APBS y ADTI

AS: El grupo de proceses de Administracion de servicios, del "Marce rector de
procesos”. Agrupa los siguientes procesos: APS y DSTI,

ASE El proceso de Administracion de |z seguridad de |z informacion, del *Marco
rector de procesos”, : ‘ . - »

ATGC: El proceso de Apoyo tecnice para la contratacion de soluciones tecnologicas de
TIC, del “Marco rector de procesos”.

CST: El proceso de Calidad de las soluciones tecnologicas de TIC, del “Marce rector
de procesos”.

BCSl: El grupo de procesos de Direccion y control de la seguricad de la informacion,
de! "Marco rector de procesos”, Agrupa fos siguientes procesos ASl y OPEC.

bDT: El proceso de Determinacion de la direccion tecnologica, del “Marco rector de
procesos”.

DR: El grupo de procesos de Direccion y control de TIC del "Marco rector de
procesoes”. Agrupa los siguientes procesos; EMG, PE DDT y AE.

DST: El proceso de Desarrolio de soluciones tecnologicas de TIC, del *Marco rector de
procesons”.

DSTh El proceso de Disefio de servicios de TIC, del "Marco rector de procesos”.

EMG: El proceso de Estabtecimiento del modeio del gobierno de TIC, del “Marco rector
de procesos”.

ERISC: Ef Equipo de respuesta a incidentes de seguridad en TIC en ia Institucion.

LE: El proceso de Liberacion y entrega, del "Marco rector de procesos”.
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Mi: El proceso de Mantenimiento de infraestructura, de! “Marco rector de procesos”,

OMS: El proceso de Operacién de la mesa de servicios, del “Marco rector de
procesos”.

QP El grupo de procesos de Operaciones del “Marco rector de procesos”. Agrupa
ios siguientes procesos: AQ, AAF y ML,

OPEC: El proceso Operacion de controles de seguridad de la informacion y del ERISC,
de! "Marco rector de procesos”.

as: El grupo de procesos de Operacion de servicios del “Marco rector de procesos”.
Agrupa los siguientes procesos: OMS y ANS.

OSGP: El proceso de Operacion del sistema de gestion y mejora de los procesos de la
UTIC, del “Marco recter de procesos”.

PE: El proceso de Plansacion estratégica de TIC, del *“Marco rector de procesos”.

PETIC:

PR: El grupo de procesos de Administracién de proyectes del “Marco rector de
procesos”. Agrupa los siguientes procesos: APP y APTL

SFP

a

SGst:

TE: El grupo de procesos de Transicion vy entrega del “Marco rector de procesos”.
Agrupa ios siguientes procesos: ACMB, LE, THO y ACNF.,

THO: El proceso de Transicion y habilitacion de la operacion, del “Marco rector de
procesos’.

TIC a UTIC:

2 OBJETWOS. =

Generat:

con gue éstas cuenfen,

Especificos:

que lo requieran,

Definir los procescs que en materia de TIC y de seguridad de fa informacién, regiran z las Instituciones,
con el propositc de reguiar y homologar su gestion, independientemente de ia estructura organizacionat

1. Proporcionar a las Instiiuciones procesos simplificados y homologados en materia de TIC y de
seguridad de la informacion, asi como las correspondientes regulaciones para cada proceso.

2. Establecer indicadores homologados que permitan a la SFP medir los resultados de la gestisn de la
UTIC, de manera que le sea posible definir estrategias de apalancamiento v apoyo & las Instituciones

3. Contribuir a alcanzar una mavor eficiencia en ias actividades y procesos institucionales, mediante la
aplicacion de! "Marco rector de procesos’, contenides en gl presente Manual,

'El presente Manuai es de aplicacién general en ias Institucionas.
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4. WMARCO JURIDICO

Los ordenamigntes juridicos referidos en este apartado, se citan de manera enunciativa y no limitativa,

1.

© o N o ;s B R

T S U Ut (e §
O @ ® N e ; kW N O

21,

22

23,

24,

25.

26.

27.

Constitucidn Politica de los Estados Unidos Mexicanos.

Cadigo Penal Federal.

Ley Organica de la Administracion Piblica Federal.

Ley Organica de la Procuraduria General de la Republica.

Ley Federal de las Entidades Paraestatales.

Ley Federal de Presupuestc y Responsabilidad Hacendaria.

Ley de Adquisiciones, Arrendamienios y Servicios del Sector Pablico.

Ley Federal de Transparencia y Acceso a la Informacion Plblica Gubernamental,

Ley Federal de Responsabilidades Administrativas de los Servidores Publicos.

Ley Federal de Telecomunicaciones.

Ley General de Bienes Nacionales.

Ley de Seguridad Nacional.

Reglamento Interior de la Secretaria de Gobernacion.

Reglamento Interior de ta Secretaria de la Funcion Publica.

Reglamenio de Ley Federal de las Entidades Paraestatales.

Reglamenio de la Ley Federal de Presupuesto y Responsabilidad Hacendaria,
Reglamenio de la Ley de Adguisiciones, Arrendamientos y Servicios del Sactor Publico.
Reglamento para la Coordinacién de Acciones Ejecutivas en Materia de Seguridad Nacional.
Plan Nacional de Desarrollo 2007-2012.

Programa Especial de Mejora de la Gestion en la Administracion Publica Federal 2008-2012,
publicado en &f Diaric Oficial de la Federacién el 10 de noviembre de 2008.

Decreto que estabiece las medidas de austeridad y disciplina del gasto de Iz Administracion Puablica
Federal, publicado en el Diario Oficial de la Federacién e 4 de diciembre de 20086.

Lineamientos Especificos para la Aplicacion y Seguimientc de las Medidas de Austeridad y Disciplina
del Gasto de [a Administracion Pablica Federal, publicado en el Diario Oficlal de la Federacidn el 29
de diciembre de 2006,

Acuerdo por el gue se adicionan y modifican los lineamientos especificos para la aplicacién vy
seguimiento de las medidas de austeridad vy disciplina del gasto de la Administracién Publica Federal,
publicado en el Diario Oficial de la Federacion el 14 de mayo de 2007,

Lineamientos de Proteccién de Datos Personales, publicado en el Diario Oficlal dg la Federacion el 30
de sepliembre de 2005,

Racomendaciones sobre medidas de Seguridad aplicables a ios Sistemas de Datos Personales,
emitidos por el entonces Instifuto Federal de Acceso a la informacion.

Acuerdo por el que se da a conocer ia Agenda de Gobierno Digital, publicade en el Diario Oficial de ta
Federacion el 16 de enero de 2009,

Acuerdo por el que se establece e Esguema de intercperabilidad y de Datos Abierios de ia
Administracion Pdbilica Federal, publicado en el Diario Oficial de la Federacion el 6 de septiembre de
2011.
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5 PROCESOREN MATERIA DETIC ¥ 0E SEGURIDAD DE LA INFORMACITN 7

El presente Manual cortiene i3 estrategia para surontzar yhomoiogar s actividades de 128 Iretiuciones
en rnateria de TIC v de zeguridad de {2 informacidn, agrupedas en 28 procese que conforman o harco
rector de provesos, & suslse muastra en la siguients figura:
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parisine ¢

54  [DR-DIRECCION Y-CONTROLDETIC

['5._3.“_1 S l EMG ~ Establecimiento del-modelo de gobiemo de TIC -

EREED lehjetivos del:proceso .

Generat:

Estabiecer un modelo de gobierno de TIC en ia Institucion, mediante la conformacion de dos grupos de
trabajo para efectuar, entre otras acciones, & analisis de las oportunidades de aprovechamiento de las TIC
y asequrar ia adecuada organizacidn al interior de la UTIC parz la gestion de sus procesos.

Especificos:

1. Establecer un modelo de gobiermno de TIC.

2.  Establecer y mantener al interior de la UTIC los roles definidos en sf “Marco rector de procesos”.
3. Operar y mantener un modeic de gobierno de las TIC, a fin de:

a) Promover gue los mandos medios v los tiwlares de las unidades administrativas de ia
Institucion, coadyuven con ta UTIC en ia toma de decisiones para la direccion y conirol de las
TIC, asi como para la entrega efectiva y eficiente de servicios de TIC.

b)  Asegurar que la asignacion de roles a guienes integran el Recurso humano en la UTIC, permita
ia gestion eficiente de ios procesos indicados en el presente Manual,
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8.1.14.2 IPescripcién del proceso
514214 Descripcion delas actividades del proceso
EMG-1a
EMG- 2
EMG-3 Operary mantener-el modeio .deﬁgdbiei‘nofde"ﬂc

Descripecion

Factores
criticos

El Grupo de trabajc para la direccion de TIC debera:

1.a3 ...

4. Aprobar &l sistema de gestion y mejora de los procesoes de la UTIC, ast como ios

indicadeores del Cuadro de mando integral de la UTIC.

Establecer la coordinacidn necesaria con el Responsable de seguridad de la
informacion para armonizar el gobierno de TIC, {a administracion de riesgos vy el
SGSL

Conocer los oriterios técnicos que proponga ef Responsable de la seguridad de ia
informacion en la Institucién para gestionar los riesgos.

o : /|El Responsable de este proceso debera:

07 informar al Titular de la Institucion acerca de los resultados, recomendaciones v

acuerdos del Grupo de trabajo para ia direccion de TIC.

51.122a
51.1.3
5414 Regtas delproceso
1.1
1.2 4Los roles que se sefialan en cada uno de los procesos de este Manual, con excepaion de

- los mencionados en los procesos ASH- Administracion de ta segundad de la informacion y
OPEC- Operacion de los controles de seguridad de la informacion vy det ERISC, seran
" ‘1asignados a los servidores plinlicos de la UTIC en este proceso, Para cualguier cambio

en su asignacion serd necesario considerar los resultados del proceso OSGP- Operacion
del sistema de gestion y meiora de ios procesos de fa UTIC.

13 Los servidores publices de la UTIC, asi come les de ofras 4dreas o unidades
administrativas de fa institucion seran responsables, de acuerdo a los roles que les sean
“.}asignadcs, de las actividades gue en los diversos procesos de este Manual se sefialan
-’} para dichos roles.
14 1 El Grupo de trabajo para la direccion de TiC debera apoyar la implantacién, operacion y

‘Imejcra del SGSI, asi como las acciones que realice el Grupo de trabajo estratégico de

.' seguridad de la informacion.
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51.2a
58.1.3.4
5.4.4 :

o AE =Administracion de da evaluacién de TIC - o

5.1.4:1

Objetivos del:proceso

General:

Especificos:

Establecer macanismos de seguimiento y evaluacién de la gjecucion de iz plangacion estratégica de TiC,
as! como acciones de mejorza a pariir de sus resuliados.

1. Estabiecer un sistema que permita evaluar la operacion y servicios de TIC, mediante la definicion de
indicadores y el seguimiento a éstos.

2. Proporcionar infermes de resultados de |z operacién de los procesos y de los servicios de TIC, asi
como del avance en el cumplimiento de objetivos.

3. Establecer acciones de mejora para prevenir o corregir desviaciones, asi como dar seguimiento a las

mismas.
5142 - o afiDer_:;‘._r.i_p_{:_ié;ﬁi:};_ief_:prg_é;&s__ i
fsn e '__='!D;_:Sc_ri_pc_i delas:actividades del proceso
l-AE-‘! |Establecer el sistema de evaluacionde TIC. -
Descripeion . Establecer los indicadores gue integraran el sistema de evaluacion de TiC.
Factores 1El Responsable del sistema de evaluacion de TIC, con apoyo de los Responsables
criticos . ““ide los procesos del “Marco rector de procesos”, deberé:

1.

integrar el Documentc de indicadores del sistema de evaluacidén de TiC,
considerando los siguientes elementos:

a} Los indicadores de los procesos del Manual.

b}  Eldisefio de indicadores para medir: proyectos y servicios de TIC; reduccion de
costos; satisfaccién de los usuarios; niveles de servicio y cumplimiento de los
Objetives estratégicos de TIC,

¢} Los insumos gue este proceso requisre de los demas procesos del Manual y
ios productos a entregar al proceso OSGP- Operacion del sistema de gestion y
mejora de los procesos de la UTIC.

d) Laforma de operar del sistema.

OCbtener la aprobacion de! Responsable de este proceso para el establecimiento del
sistema de evaluacion de TIC.

Revisar, al menocs una vez al afio, el disefio de los indicadores v forma de operar del
sistemna de evaluacion de TIC, de manera gue se asegure su consistencia e
integralidad.

Difundir el Documento de indicadores del sistema de evaluacion de TIC entre el
Recursc humano en la UTIC y usuarios invelucrados,

Sensibiiizar gl Recurso humanc en la UTIC v usuarios sobre la importancia de la
evaluacién de TIC a través de los indicadores establecidos.
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AE-2 ' |Atinearios insumos y fas métricas

Descripcion Establecer los insumos y las métricas de cada indicador de provecios y servicios de TIC,
' . tde manera que sean consistenies con los indicadores de los procesos del presente

Manual.
Factores - - . /{El Responsable del sistema de evaluacion de TIC debera:
criticos 1. ldentificar los insumos vy las meétricas de los indicadores.
12, Establecer, para cada métrica, su identificacién y caracteristicas: nombre, categoria,
: unidad de medida, periodicidad de recoleccion, valores méximos y minimos;
responsable de! disefio de cada métrica e indicador, enfre otros atributos de las
metricas.
3. Especificar las formulas de caiculo de las métricas vy los indicadores.
4. Establecer los valores maximos y minimes de cada nivel de desempsfic de los
indicadores.
5. Integrar las definiciones de los Taclores anteriores en el Documento de métricas v
farmulas de calculo gel sistema de evaiuacion de TIC,
6. Obtener del Titular de la UTIC la aprobacion def Documento de métricas v férmulas
de calculo del sistema de evaluacion de TIC,
7. Difundir el Documento de métricas v fdrmuias de caicuio del sistema de evajuacion
de TiC entre el Recurso humano en fa UTIC vy usuarios invelucrados.
8. Verificar [a vigencia de las métricas al mencs una vez al afo.
£E-3 © ¢ |Especificardos mecanismos de recoleceién y almacenamiento

Descripcion identificar las fuentes de los datos que son insumo de las métricas y establecer como se
' " lobtienen v aimacenan.

Factores " |Ei Responsabie del sistema de evaluacion de TIC debera:

criticos ‘ o .
1. integrar el Documenio de mecapismos de receleccidn y almacenamignto de datos,

con los elementos siguientes:

a) Ideniificacion de las fuentes de los datos: el proceso que provee el dato, el
responsable que proves el date, la periodicidad con la que se provee el dato y
ja forma en que éste se entrega.

by  Definicion e implanfacién de las Heramientas para la recoleccion vy
atmacenamiento de datos,

42, Verificar que la tofalidad de las méiricas cuentan con una fuenie de datos.

3. Obtener ia aprobacion del THular de ia UTIC del Documento de mecanismos de
recoleccién y aimacenamiento de datos.

4. Difundir el Documento de mecanismos de recoleccion y almacenamiento de datos,
enire e Recurso humano an la UTIC v usuarios involucrados.

5. Revisar y, en su caso, actualizar métricas e indicadoras &l menos una vez al afio.
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AE-4° o Especificarios métodos de analisis S : _
Descripcion - " | Especificar ios métodos para el andlisis y reporte de los datos del sisterna de evaluacién
Lol ide TIC

Factores .- |El Responsable de! sistema de evaluacién de TIC debera;

critices

=41, Seleccionar métodos y herramientas para el analisis de datos e integrarios en el
: Documento de Métodos de analisis del sistema de evaluacion de TiC, considerando:

a) La naturaleze de ios datos que seran insumo del sistema, de manera que
permitan el calculo y anélisis de métricas e indicadores.

b} Laforma y plazos en que se revisaran los matodos seleccionados.

¢} Que las Herramientas de analisis de daios permitan una elaboracién agil de ios
informes de medicidon y analisis.

Especificar vy priorizar los reguerimientos de informacion v reportes que deban
generarse.

Definir el contenido vy formato de fa informacion requerida por los métodos de analisis
seleccionados.

Slectuar, al menos una vez al ano, la revisidn de métricas, indicadores, informes y de
la forma para evaluar ios resultados del andiisis de datos, asi como de los informes
estabiecidos.

Establecer el Repositorio de métricas

Establecer y mantener actualizado el Repositorio de métricas de! sistema de evaluacion
de TIC.

+1El Responsabie def sistema de evaluacién de TIC debera:
Determinar las necesidades de almacenamiento v recuperacién de métricas,

Bisefiar e implantar el Repositorio de métricas come un componente del sistema de
conocimiento, de acuerde al proceso ACNC- Administracion def conocimiente,

Especificar la forma en gue se almacenarén, actualizaran y recuperaran las métricas
y la informacién para interpretarias y evaluarias.

Mantener disponible y actualizado e! Repositorio de métricas, con ta informacion gue
se genere por las actividades del presente proceso.

Revisar, al menos una vez al afo, ta infegridad de la informacion contenida en el
Repositorio de métricas.

AE-6 - :IRecolectar yrevisarios datos insumo paralas métricas -

Descripeion | Obtener los datos gue son insumo para fas métricas y analizar e interpratar los mismos.

Factores A El Analista de evaluacién de TIC debera:

criticos

1. Extraer del Repositorio de métricas los dates de insumo para las métricas.

Revisar ia integridad vy exactitud de los dates de insumo,

2
13, Anaiizare interpretar los datos.
4

Almacenar daios e informacion de acuerdo con lo sefialade en las actividades AE-3 y
AE-5 de este proceso.

15, Integrar el Reporie de resuliados de la revision, el cual debera contener la lista de
: verificacion de los datos insumo para e totalidad de tas métricas, de acuerdo a ios
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resuitadas del analisis v la interpretacion de los datos.

AE-T " |Elaborar informes-de medicién y analisis ..

Descripoion |Elaborar los informes de resultados de la evaiuacion de la ejecucion de la planeacién
- THestratégica de TIC.

Factores JE!l Analista de evaluacion de TIC debera:

criticos 1. Elaborar ios informes de medicion y anélisis de manera gue muastren:

a}  El resuitado de! analisis de los datos de insumao para las métricas y ef calculo
de indicadores.

b} Los riesgos relacionados con la capacidad de desarrolio de soluciones
tecnolégicas, |z entrega de servicios de TIC y el nivel de cumplimiento de ios
chietivos de los procesos.

c)  Lainterpretacion de los resultados.

dj  Les conclusicnes de la medicion efectuada, incluyendo el impacto en ios
servicios de TIC, los activos de TIC v los procesos.

2. Desarrollar, en caso de ser necesario, analisis complementarics, preparar los
resultados e integrar éstos a los Informes de medicidon y analisis,

3. Obtener el visto bueno del Responsable del sistema de evaluacion de TiC, para su
presentacion a los Responsables de los procesos del presente Manua!,

AE-B

[Comunicar resultados 2 fos grupos de trabajo y -ai ‘Recurso -humano en ia UTIC
|involucrade SRR -~

Descripcion

Mantener informados al Grupo de trabajo para je direccion de TIC y a los grupos de
trabajo de la UTIC, de los resultades de la evaluacion de la ejecucién de iz planeacion

|estratégica de TIC.

Factores

criticos

El Analista de evaluacion de TIC debera:

11, Consolidar los datos relevantes que muestren el grado en el que se estan

cumpliendo tos proyectos y servicios de TIC, en Informes ejecutivos de evaluacion de
TiC, aue reflejen el impacto de la gestion.

2. integrar los confroles y acciones resiizadas pars la mitigacion de los riesgos

identificados en la UTIC,
3. Mostrar en el Cuadre de mando integral de la UTIC los resuftados de los indicadores.

4, Obtener del Responsable del sistema de evaluacién de TIC, la aprobacidn de los
resulfados consolidados de los informes ejecutivos.

El Responsable del sistema de evaluacion de TIC debera:

=15, Elaborar las conclusiones finales sobre el impacio a los procesos, proyectos,

recursos y servicios de TIC.

16, Dar a conocer, en forma oporiuna v confiable los informes gigcutivos de evaluacion

de TIC, a los Responsabies de los procesos de la UTIC vy a los miembros de los
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grupos de trabajo establecidos en cada proceso, as! como las acciones que se
realizaron para mitigar 106 riesgos que se materializaron.

AE-Q 7 limplementaracciones de mejora - -

Descripcion, | ldentificar desviaciones y oporiunidades de mejora en ios proyecios v servicies de TIC,
s con base en los informes ejecutivos de evaluacion de TIC, para definir e implementar las
H acciones corraclivas vy preventivas,

Factores o El Responsable del sisiema de evaluacion de TIC dehera:
criticos :

1. ldeniificar desviaciones y oporiunidades de mejora, con base en ios Informes
' ejecutivos de evaluacién de TIC,

Determinar, con la participacion del Recurse humano en la UTIC involucrado, las
acciones correctivas vy preventivas e integrarlas en el Programa de mejora,
incerporando actividadas para revisiones periddicas.

Cefinir ios resultados esperados de ta implementacion del Programa de mejora.
Coordinar a los involucrados en la gjecucion del Programa de mejora,

Evaluar los resultados de! Programa de meiora y comunicar al Titular de la UTIC vy a
los responsables de proyectos y servicios de TIC dichos resultades y su evaluacion,
gue incluira:

a} Elcomparativo de fos resultados esperados y de ios obtenidos,
b} Las lecciones aprendidas.

c) Las conclusiones documentadas.

Relagion de productos .|

51422

Documento de indicadores de! sistema de evaluacion de TiC", formato sugerido: anexo
14, formato 1.

1"Documento de métricas y fodrmuias de calculo del sistema de evaluacion de TIC”, formato
1sugerido: anexo 4, formato 2.

1'Documento de mecanismos de recoleccién y almacenamienio de datos”, formato
Jsugerido: anexo 4, formaio 3.

‘"Herramientas para l& recoleccién v amacenamiento de datos”, definidas por la
dinstitucion.

15 1'Documento de métodos de anaiisis del sistema de evaiuacion de TIC", conforme al
formato que defina ia institucion.

160 “Herramientas de analisis de datos”, definidas por lz Institucion.

170 'jE i *Repositorio de métricas”, definido por i3 institucion.

18 . “Reporte de resultados de la revision”, formato sugerido: anexo 4, formato 4.

1.9 e -_- ‘Informes de medicién y anélisis”, formato sugerido: anexo 4, formato 5.

A iD = “‘Informes ejecutivos de evaluacion de TiC", formate sugerido: anexo 4, formato 8.

‘.1_.11" VLT i |"Programa de mejora”, formato sugerido: anexo 4, formato 7.

544:23 - |Relacién.de roles
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11 Responsable del procesc AE- "Administracion de la evaluacién de TIC",

12 Responsable del sistema de evaluacién de TIC.

13 Analista de evaluacion de TIC.

51.4.3 .| indicadores del procesc

Hombre | Objetivo | Descripcidn | Clasificacion Formuia Responsable | Frecuencia

: ; ; : ] ’ e caicuio

Resultado |Conoccer la|Medir las | Dimension: % de eficlencig=|El Semestral.

del sistema|eficiencia |desviacicnes |Eficiencia. {Desviaciones yIResponsable

de con la qguely Tipo: oporiunidades  de|del sistema de

evaluacion esta oportunidades ' mejora resueliosevaluacion de

de TiC. operando el|de mejora|De gestion. por medio  del|TIC.

sistema de|resueitas por sistema de
evaluacidon |medio del evaluacion de TIC /
de TIC. sistema  de Desviaciones y
evaluacion de oportunidades  de
TIC. mejora identificados
por medio del
sistema de
evaluacion de TIC)

X 100

5144 | Reglas delproceso RS

1.1 1E! Titular de la UTIC es ef Responsabie de este proceso,

1.2 E! Responsable de este proceso, a traves del Responsable del sistema de evaluacion de
TIC deberé asegurarse gue el sistema de evaluacidn de TIC sea consistente con los
demas sistemas de evaluacion de fa institucion.

5.2 DCSi~DIRECCION Y CONTROL BDE LA'SEGURIDAD DE LA INFORMATION

5.2.1 {AS! ~ Administracion dela seguridad-de da-informacién ~ ... "

5214 Iahjetivos del process

General:

Especificos:

1. Establecer, operar y mantener un modelo de gobierno de Seguridad de la informacion.

Establecer y vigilar ios mecanismos que permitan la administracion de la Seguridad de la informacion de ia
institucion, asi como disminuir el impacto de eventos adversos, gue potenciaimente podrian afectar el logro
de ios objetives de la Insitucion o constituir una amenaza para la Seguridad nacional.

2. Efectuar |z identificacion de Infraestructuras criticas y Activos clave de la institucién y elaborar el
Catalogo respectivo.

Establecer los mecanismoes de administrasion de riesgos aque permitan identificar, analizar, evaiuar,
atender y monitorear los riesgos.

4. Establecer un SGSI que proteja los Activos de informacién de la Institucidn, con la finalidad de
preservar su confidencialidad, integridad v disponibilidad,

5. Establecer mecanismos para la respuesia inmediata a Incidentes a la seguridad de la Informacion.

6. \Vigilar los mecanismos establecidos v el desempeno del 5GSI a fin de prever desviaciones y
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mantener una mejora continua.

7.  Fomentar una cultura de Seguridad de la informacién en la Institucion.

5212 °

iDescﬁpciﬁn delproceso ~ - o D e

92424

'-j?ﬁéscripc’i_én dedas-actividades del:proceso

. |Establecer un modelo de ‘gobiernc de seguridad de la‘informacion 7

Descripcion::
: ittrabajo encargado de la implantacion y adopcion dei modeio de gobiemno de seguridad de

Designar al Responsable de la seguridad de la informacion vy esiablecer el grupe de

la informacion en la institucién.

Factores
eriticos

1. Designar al Responsable de la seguridad de la informacion en ia Institucion, quien

1El Responsable de la seguridad de Iz informacion en la institucion debera:

:';; 2. Establecer el Grupc de frabajo esiratégico de seguridad de la informacion, que

Al Titular de la institucion le correspondera;

deberd tener nivel jerarguico minime de Director General ¢ equivalente.

estara integrado por servidares publicos que conozean los procesos institucionales y
gue cuenten con conocimientos en materia de seguridad de la informacién, medianie
el Documento de iniegracion y operacidn del grupo de trabajo estratégico de
seguridad de la informacion, y asegurarse de que:

a) El Documento contenga, al menos: los objetivos y responsabilidades det grupo
de trabajo; miembros del grupo; roles y responsabilidades de cada miembro,
as! como el funcionamiento del grupo.

b}  Se comuniguen los roles y responsabllidades de los integrantes del Grupo ds
trabajo estratégico de seguridad de la informacion.

13, Encabezar el Grupo de trabajo estratégico de seguridad de la informacion v dar
seguimiente a las acciones establecidas en e mismao.

_ |Operar y mantener £]: modelo ‘de gobierno de seguiridad de la‘informacion

Hlnstitucicnalizar practicas para asegurar fa implantacidén, seguimientc vy control de ia
iseguridad de ia informacion en la Institucién.

Factores
griticos

-1 El Grupo de trabajo estratégico de seguridad de la informacion debera:

" 11, Coordinar Iz elaboracion y actualizacion del Catélogo de infraestructuras criticas de

la institucion.

Establecer, conjuntarmenie con los Responsables de los grupos de procesos PR, AS,
TE, 08, AAy OP, asi como en su caso con los servidores piblicos que administren
Activos de informacion, los mecanismos para garantizar la proteccion de las
infraestructuras criticas que éstos tengan bajo su responsabitidad.

Vigitar que los controles de seguridad de iz informacion gue se definan e implanten,
consideren los mecanismos estabiecidos en el factor c¢ritico anterior, asl como el
Anélisis de riesgos gue se realiza en la actividad ASI-8.

Constatar que se efectie la implantacion de SGSI en |z Institucion v que se lleven a
cabo revisiones al mismo en periodos no mayores a un afno, a fin de verificar su
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05GP-3 &
QSGP-6
54122a
551.2

55421

Descripcion delas actividades del proceso

APT-1 a
APT-2

APT-3

|Apoyarenla elaboracion del-anteproyecto anuai de presupuesto en:materiade TIC |

Descripecion

Eactores * .0

*|El Responsable del seguimiento del presupuesio, con apoyo de ios Responsables

criticos - de ios procesos de los grupos DR, DCS), PR, AS, AA y OP, debera:
o 1.85 ...
5.5.1.22 2
5.5.2.2
55.2.21 Descripcion deias actividades del procesc
ADTi-1

‘|Establecer un:programa para las contrataciones de TiC

Descripeion *

Factores El Responsable de este proceso, con apoyo del Responsable del proceso APT-
criticos Administracion del presupuesic de TIC y de los Responsables de los procesos de
los grupos DR, DCSI, PR, AA vy OP, debera:
1.a6. ..
ADTI-2 a
ADTI-3
5522223
5.6.2.2
5.6.2.2.1 iDescripcion de fas actividades del procese
DSTi-1

~.+;{Diseftar soluciones de servicie de TIC

Faciores
criticos . .

' 10, Verificar que la solucion para el servicie de TiC gue se hubiere seleccionado, cumpla

dt.ag

11 a5 L,

116.  Integrar el Paguete de disefio del servicio de TIC, con la informacién obtenida en

117

con i0s controles previstos en el proceso ASI- Administracion de ia seguridad de Ia
informacién.

los factores criticos anteriores. £l Paguele de disefio del servicic de TIC es un
insumo para los grupos de procesos AD, TE, OS y OP.
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D8Ti-2 &
DSTI-3

Administrar la disponibilidad de servicios de TIC

~]El Responsable del disefio integral de los servicios de TIC, con apoyo del Grupo de
‘trabajo de arquitectura tecnol6gica y de los Responsables de los procesos de ios
“dgrupos DCSI, 08 y OP, debera:

il.ab. ..

DSTI5

- |administrar a contindidad de servicios de TIC

Descripcion

Factores .
criticos

n
12

El Responsable de disefio del servicio de TIC, con apoyo del Grupo de trabajo de
arquitectura tecnoldgica y de los Responsables de los procesos de los grupos
- |DCSIL, OS y OP, debera:

a) Los resultados del Andlisis de impacto al negocio v la estrategia de recuperacion
determinada en el proceso ASI- Administracion de ia seguridad de la

informacion.
bjae)...
43.a13. ..,

§6.222a

5.8.4.2
58.4.21 ~ |Descripcion delas actividades del proceso

ACNF-1a

ACNF 4
AGNF-5 .| Desarrollar y.controlar los almacenes y librerias de configuraciones

Descripcic

Factores

:14.  Implantar controles para la seguridad de ios repositorios sefizlados, en congruencia

con io establecidoc en el SGSH, previsto en el proceso ASI- Administracién de la
seguridad de la informacion.

58.4.2235




Martes 29 de noviembre de 2011 DIARIO OFICIAL (Primera Seceidn)

59.22
58,221 Descripcion delas actividades del proceso
ANS-1 Definir y actualizar los acuerdos de:niveies:de servicio y operacionales
D__g_s:_::ripciéﬂ”
'Féctores_ '
crilicos RN -
8. Comunicar a los Responsables de los procesos DSTI- Disefio de los servicios de TI1C

y ADT- Administracion de los dominios tecnologicos, los Acuerdes de nivel de
servicio SLA v los Acuerdos de nivel operacional OLA que se establezcan conforme

al previsto en ests actividad, para que los mismos sean considerados en la
elaboracion de los programas de continuldad vy de contingencia, asi como al
Responsable del proceso ASK Administracién de la segundad de ta informacian,
para su conocimiento.

ANS-2 a

ANS-4

582222

59.2.3

5933

5.0.3.4 Derogado
5108

541.1.2

511121 yDescripoion de las actividades del proceso

Establecer-el Mecanismo de operacione TIC

Factores
criticos

ajadq) ...

h) El manejo de excepciones, Eventos e Incidentes vy cambios, asi como de
controles de seguridad conforme a los procesos ACMB- Administracion de
cambpios, OMS- Operacion de la mesa de servicios y OPEC- Operacion de los
coniroles de seguridad de fa informacion y det ERISC.
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AO-2 a

AQ-3

5411223

511.2.2
5417224 | Déscripcionite las actividades dsl iproceso
AAEA- - |Disenarel.centrode datos
Besnﬁpc’ién :
Eactores E! Responsable del ambiente fisico, con apoye de los Responsabies de los
Criticos |procesos dei Manual, debera:

.82 ..

AAF-2- * |implementar controles te seguridat fisica en'el centro de-datos - .00
Descripcién
Factor-és El Responsable del ambiente fisico, con apoyo del Responsable del proceso ASi-
ctfti;:bs -2 Administracidn de la seguridad de {a informacion, debera:

.’

a)  Los riesgos de seguridad fisica identificados en el proceso ASI- Administracion
de la seguridad de ia informacion.

biae)...

ajad) ...

e} A proveedores o visitantes.

ay Los riesgos por fendmenos naturales, identificados en el procesc ASH-

Administracion de ia seguridad de la informacion.

byac)...

AAF-3

511.2.2.2a

5.11.3.2

511.3:21 . |Descripcion de ias actividades del proceso
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Mi-1 ...

Mi-2 Mantener jos recursos de infraestructura tecnolégica y su disponibilidad

Descripeion

Faciores

criticos

atafy...

g) Verificar gue la instalacion de scftware se efectie de acuerdo con las
especificaciones del misme y gue cualguier desviacion sea identificada para
evaluar su impacto, asi como incluir la instalacion de las actualizaciones de

seguridad disponibies.

h}  Verificar que el software sea instalado con los privilegios minimos necesarios a
usuarios y administradores def software, asi como gque se hayan aplicado las
recomendaciones de seguridad emitidas por el fabricante y por el SGSi para el

fortalecimiento de {a seguridad del software instaiado.

4. Aplicar los controles ce mitigacion de riesgos establecidos en el proceso ASH-
Administracion de la segunidad de fa informacion, relatives & componentes de

infraesiruciura,

5a7. ...

-3
5.11.3.2.248
5.12 L7
TRANSITORIOS
Primero.- El| presente Acuerde entrara en vigor el diz 2 de enero de 2012,

Segundo.- En ia fecha de enirada en vigor del presente Acuerdo, las dependencias v entidades deberan
comunicar al Centro los datos de los servidores publicos designados come responsables de la seguridad de |a
informacion y de los enlaces responsables & los gue se refiere e articulo Sexto Ter dal presente

ordenamiento.
Sufragio Efective. No Reeleccion.

Mexice, Distrito Federal, a los veinticinco dias del mes de noviembre de dos mil once.- El Secretaric de
Gobernacion, Alejandro Alfonso Poiré Romero - Ribrica.- E! Secretario de la Funcién Publica, Salvador

Vega Casillas.- Ribrica.






